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Úroveň zabezpečení

Prevence podvodů platebních karet

Pavel Šašek

Úroveň zabezpečení

ROZSAH PODVODŮ ROSTE

KYBERNETICKÉ PODVODY 2026
Scénáře se mění, ale princip zůstává stejný: emoce, autorita a časový tlak

NOVÉ A SÍLÍCÍ SCÉNÁŘE

+33 %
napadených karet 

+49 % 
napadených klientů 
v oblasti 
platebního styku

48 % 
investice a krypto
Platební podvody

39 % 
Vishing
Platební podvody 

61 % 
phishing
Karetní podvody 

NEJVĚTŠÍ HROZBY

01 osobní předání hotovosti falešnému kurýrovi;

02 falešná bankovní aplikace a NFC relay attack; 

03 zneužití skutečných rezervací ubytování; 

04 převzetí WhatsApp profilu a žádosti o půjčku. 

Nové formy podvodů mají stejný cíl: přimět oběť jednat bez ověření
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KB V BOJI PROTI E-ŠMEJDŮM

POČET KYBERÚTOKŮ VZROSTL O 39 %

KARETNÍ PODVODY – 1. POLOLETÍ ROKU 2026 PLATEBNÍ PODVODY – 1. POLOLETÍ ROKU 2026

39 % nárůst napadených karet

61 % phishing

80 % nárůst objemu podvodných transakcí

45 % zvýšení klientských škod v rámci podané reklamace

4900 Kč průměrná částka

49 % nárůst napadených klientů

48 % investiční podvody

39 % vishing

110 % nárůst objemu podvodných transakcí

150 % zvýšení klientských škod

76 % nárůst zachráněných prostředků

199 000 Kč průměrná částka

24/7 300+ DATA
expertní dohled preventivních a detekčních pravidel historie, lokace, IP adresy a další signály

Úroveň zabezpečení
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WHATSAPPOVÉ PODVODY
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REZERVACE UBYTOVÁNÍ

PODVODNÉ ESHOPY

AKTUÁLNÍ SCÉNÁŘE
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KARETNÍ PODVODY V DATECH

55 % MUŽI 45 % ŽENY

POHLAVÍ

TOP 5 LOKALIT
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Most

Chomutov

Praha 3 -  Žižkov

Praha 10 -  Strašnice

Praha 5 -  Stodůlky

NEJČASTĚJŠÍ JMÉNA
počet evidovaných případů TOP 5 podle pohlaví

PETR 362 JANA 262

JAN 348 KATEŘINA 154

JIŘÍ 320 PETRA 151

MARTIN 291 LENKA 146

PAVEL 261 HANA 146

NEJČASTĚJŠÍ ROKY NAROZENÍ
počet evidovaných případů 
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Úroveň zabezpečení
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OBLAST PLATEBNÍCH PODVODŮ

Vishing

Kryptopodvod

Investiční podvod

Ostatní

Phishing

Falešná faktura

Romantický podvod Podvodný inzerát

Falešný příbuzný Podvodný ředitel / 
CEO fraud

Rodinný podvod

TYPY PODVODŮ

0

200

400

600

800

100 0

120 0

1Q 20 25 2Q 20 25 3Q 20 25 4Q 20 25 1Q 20 26 2Q 20 26

POČET NAPADENÝCH KLIENTŮ

PHISHING

61 % 
případů karetních 
podvodů 

JAK POZNAT 
PHISHING:

Podvodník napodobí 
známou firmu či instituci a 
pod záminkou platby vyláká 
přihlašovací nebo karetní 
údaje.

Podvodné zprávy napodobují banky, úřady, přepravní společnosti nebo obchodní 
platformy a prostřednictvím odkazu získávají:
• přístupy do bankovnictví; 
• kompletní údaje o platební kartě; 
• autorizační a ověřovací kódy. 

NEJČASTĚJŠÍ ZÁMINKY:
neprovedená platba, aktualizace bezpečnostních údajů, pokuta, doplatek za dopravu či clo 
nebo vrácení peněz.
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INVESTIČNÍ PODVODY

48 % 
Ze všech případů 
platebních podvodů 

JAK POZNAT 
INVESTIČNÍ PODVOD:

Falešný poradce slibuje 
vysoké výnosy, buduje 
dlouhodobou důvěru a 
ukazuje smyšlené 
zhodnocení investice.

Falešný investiční poradce oběť zpravidla kontaktuje telefonicky a přesvědčuje ji k:
prvnímu, často nízkému vkladu; 
instalaci aplikace pro vzdálený přístup; 
postupnému posílání dalších peněz. 

PŘI POKUSU O VÝBĚR PENĚZ:
podvodník požaduje další „daně“ a „poplatky“. Oběť nezíská výnos ani původní investici.

BÍLÍ KONĚ = MONEY MULES

MONEY MULE =
člověk, přes jehož účet 
podvodníci převádějí 
nebo vybírají peníze
vědomě i nevědomě

JAK HO PODVODNÍCI 
ZÍSKAJÍ:
Nejčastěji prostřednictvím 
nabídky snadného 
přivýdělku nebo brigády na 
sociálních sítích.

DŮSLEDKY PRO 
MAJITELE ÚČTU:
hrozí mu trestní stíhání za 
praní peněz, povinnost 
nahradit způsobenou škodu a 
případně i odnětí svobody.
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HOTOVOST

PŘEDÁNÍ HOTOVOSTI 
„KURÝROVI“
Podvodník vydává výběr 
za záchranu peněz. Oběť 
přesvědčí, aby hotovost 
sama vybrala a předala 
cizímu člověku.

VAROVNÝ SIGNÁL: 
požadavek vybrat 
hotovost a předat ji 
„kurýrovi“.

JAK PODVOD PROBÍHÁ?
1. FALEŠNÝ HOVOR

Volající se vydává za banku, ČNB nebo policii.
2. STRACH A NÁTLAK

Tvrdí, že účet je napadený a peníze je nutné okamžitě „zachránit“.
3. VÝBĚR HOTOVOSTI

Oběť dostane instrukce i připravené vysvětlení pro pracovníky banky.
4. PŘEDÁNÍ „KURÝROVI“

Peníze odevzdá cizímu člověku na parkovišti, ulici či jiném veřejném místě.
5. PENÍZE MIZÍ

Hotovost končí u podvodníků a šance na její získání zpět je minimální.

REZERVACE UBYTOVÁNÍ

“PLATBA NEPROŠLA“

nejčastější záminka

JAK PODVOD POZNAT:

Zpráva zná detaily 
skutečné rezervace, tlačí 
na rychlou reakci a odvádí 
hosta mimo oficiální 
aplikaci nebo web.

Podvodníci se vydávají za ubytování nebo zákaznickou podporu rezervační platformy. 
Hosty kontaktují e-mailem, přes SMS, WhatsApp nebo přímo v interním chatu platformy.

VAROVNÉ SIGNÁLY:
odkaz mimo oficiální doménu platformy; 
tlak na okamžitou platbu; 
požadavek zadat údaje ke kartě znovu.
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PODVODNÁ APLIKACE – NFC RELAY ATTACK

„PŘILOŽTE KARTU K 
TELEFONU“

zdánlivé „ověření“ karty

JAK PODVOD POZNAT:

Volající požaduje instalaci 
aplikace z odkazu, 
přiložení fyzické karty k 
telefonu a zadání PINu.

Falešná bezpečnostní aplikace funguje jako „červí díra“: údaje z přiložené karty 
okamžitě přenese do zařízení útočníka.

JAK PODVOD PROBÍHÁ:
FALEŠNÝ HOVOR → INSTALACE APLIKACE → PŘILOŽENÍ KARTY A ZADÁNÍ PINU → PŘENOS 
KARETNÍCH ÚDAJŮ → VÝBĚR NEBO PLATBA
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WHATSAPPOVÉ PODVODY

NOVÉ ČÍSLO
NEBO PŘEVZATÝ ÚČET
Podvodník se vydává za 
dítě, příbuzného nebo 
jiného známého.

JAK PODVOD PROBÍHÁ:

Po získání důvěry přichází 
naléhavá žádost o peníze.

Zpráva může přijít z nového čísla i ze skutečného profilu, který útočník převzal.

WHATSAPPOVÉ PODVODY

JEDEN HOVOR
může celý podvod 
zastavit

JAK SE BRÁNIT:

Žádost ověřte mimo 
původní konverzaci.

OVĚŘTE, KDO VÁM SKUTEČNĚ PÍŠE

• zavolejte blízkému na původní známé číslo; 
• neposílejte peníze pouze na základě zprávy; 
• v aplikaci WhatsApp kontrolujte Nastavení → 

Propojená zařízení; 
• všechna neznámá zařízení ihned odhlaste. 

Neodpovídejte pouze ve stejné 
konverzaci. Identitu ověřte 
jinou cestou.
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JAK SE PODVODU BRÁNIT

KÓD V SMS NENÍ 
OVĚŘENÍ BANKÉŘE

ani když jej pošle údajná 
banka nebo policie

SKUTEČNÉ OVĚŘENÍ:

Probíhá výhradně v 
aplikaci KB+ nebo KB Klíč, 
kde klient vidí jméno 
bankéře a čtyřmístný 
kontrolní kód.

OVĚŘTE VOLAJÍCÍHO
Přímo v aplikaci KB+ nebo KB Klíč.

NEINSTALUJTE APLIKACI Z ODKAZU
Aplikace stahujte pouze z oficiálních 
obchodů.

NEPŘIKLÁDEJTE KARTU K TELEFONU
Na pokyn volajícího nikdy nezadávejte 
PIN.

Úroveň zabezpečení
https://www.kb.cz/cs/podpora/bezpecnost

Tipy a rady – KB podpora
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Tipy a rady

1. Zastavte se a zamyslete se.  Proč by někdo dával hodně peněz za málo práce? Chovala by se daná instituce tímto způsobem? 
Jak byste se zachovali ve fyzickém světě − dali byste klíče od svého bytu nebo své úspory člověku, kterého neznáte? 

2. Vždy ověřujte s kým voláte pomocí bankovní aplikace
3. Pamatujte bankéř / doručovací služby / prodávající / kupující nepotřebuje znát vaše citlivé údaje (všechna čísla z karty nebo 

přístupy a hesla do bankovnictví). Pokud někdo platí vám, stačí mu číslo účtu.
4. Ujistěte se, že potvrzujete přihlášení nebo platíte správnému příjemci správnou částku ve správné měně. A jestli to tak 

opravdu chcete vy, ne příjemce. Pamatujte, že příchozí platby se nikdy nepotvrzují.
5. Investujte jen přes oficiální investiční portály, osobní bankéře nebo internetové bankovnictví.
6. Vždy vstupujte do internetového bankovnictví, do klientských zón firem nebo na stránky úřadů pouze z oficiálních stránek dané

instituce, ne prostřednictvím náhodného odkazu z vyhledávačů.
7. Buďte obezřetní. Neklikejte a nezadávejte své citlivé údaje (všechna čísla z karty nebo přístupy a hesla) do odkazů, které vám 

přišly prostřednictvím SMS, chatu nebo e-mailu.
8. Nikdy neinstalujte program pro vzdálený přístup (např. AnyDesk, TeamViewer, SupRemo) do PC / mobilu / tabletu. Protistrana 

si pak ve vašem zařízení může dělat, co chce, bez vašeho vědomí.
9. Navštivte oficiální stránky dané společnosti a informace si ověřte tam. Neověřujte informace na telefonním čísle / e-mailu, 

které vám cizí osoba předala v SMS nebo nadiktovala po telefonu..
10. Vyhledejte si recenze společnosti i dané telefonní číslo na internetu na více místech, nespoléhejte jen na stránky konkrétní 

firmy. Čím více hodnocení, tím lépe
11. Vždy si protistranu a informace, které vám tvrdí, ověřte více způsoby. Pokud máte jakékoliv pochybnosti, obraťte se na banku.
12. Instalujte si aplikace pouze z oficiálních obchodů (pro iOS https://www.apple.com/cz/app-store/, pro Android 

https://play.google.com/store/apps). 
13. Poraďte se se svými blízkými.
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