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KYBERNETICKE PODVODY 2026

Scénare se méni, ale princip zUstava stejny: emoce, autorita a Casovy tlak

ROZSAH PODVODU ROSTE

+33 %

napadenych karet

NEJVETSi HROZBY

61 %

phishing

Nové formy podvod( maji stejny cil: pfimét obét jednat bez ovéreni

+49 %

napadenych klientd
v oblasti

platebniho styku

48 % 39 %

investice a krypto Vishing

NOVE A siLici SCENARE
01  osobni predani hotovosti falesnému kuryrovi;

02 faleSna bankovni aplikace a NFC relay attack;

03  zneuZiti skutecnych rezervaci ubytovani;

04  prevzeti WhatsApp profilu a Zidosti o plijcku.
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POCET KYBERUTOKU VZROSTL O 39 %

ﬂARETNf PODVODY - 1. POLOLET[ ROKU 2026

39% narlst napadenych karet

61% phishing
80% narlst objemu podvodnych transakci

45 %

\ 4900 K¢

primérna ¢astka

zvySeni klientskych Skod v rdmci podané reklamace

\

/

KB V BOJI PROTI E-SMEJDUM

24/7

expertni dohled

300+

preventivnich a detekénich pravidel

KPLATEBN[ PODVODY - 1. POLOLET[ ROKU 2026

49 %
48 %
39%
110 %
150 %
76 %

nardst napadenych klientt

investi¢ni podvody

vishing

narlst objemu podvodnych transakci
zvyseni klientskych Skod

nardst zachranénych prostredki

pramérna ¢astka

\ 199 000 K&

A

historie, lokace, IP adresy a dalsi signaly

OBLAST KARETNiICH PODVODU

AKTUALNIi SCENARE
ﬁ PODVODNE ZPRAVY A EMAILY
B INVESTICE A KRYPTOMENY
WHATSAPPOVE PODVODY
NFC RELAY ATTACK
PREDANI HOTOVOSTI

REZERVACE UBYTOVANI

PODVODNE ESHOPY

25000

20000

0

Pocet napadenych karet 2019 — 1H 2026

204 205

20%6
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KARETNi PODVODY V DATECH

POHLAVI

55 % MUZI 45 % ZENY

TOP 5 LOKALIT NEJCASTEJSI JMENA
PETR 362 JANA 262
pas3-2c | e T
s G L
ot MARIN Z1 | LG e
0 10 20 30 4 5 6 70 & PAVEL 261 HANA 146

NEJCASTEJSI ROKY NAROZEN(

ey

1979

270 280 290 300 310 320 330 340 350

PROC NALETNOU CHYTRI LIDE? H KB o
Podvodnik nedtogi na nasi inteligenci. Uto&i na nase emoce.

CO PODVODNIK

V NAS VYVOLAVA 24 R i a
— ~ RYCHLE MYSLENI
@ STRACH = SYSTEM 1

ze ztréty, problému,

ohrozeni

CASOVY TLAK

musitejednat hned, ZUZENAPOZORNOST VTOMTO STAVU

bez odkladu =~ vidime jen uzky vyfez reality, MUZE UDELAT CHYBU
prehliZzime rizika a alternativy KAZDY Z NAS.

1ZOLACE OD OSTATNICH

»Nikomu to nefikejte.”

y Nezalezi na véku,
OKAMZITE JEDNANI ROZHODNUTI vzdélani ani zkugenostech.
’ neodkladejte, = BEZ OVEﬁENi 'S )

jednejte ted”

KDYZ SE SPOJi SILNE EMOCE, CASOVY TLAK A IZOLACE,

PREBIRA RiZENi RYCHLE MYSLENI. PRAVE NA TO PODVODNICI SPOLEHAJI.
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OBLAST PLATEBNICH PODVODU
POCET NAPADENYCH KLIENTU TYPY PODVODU
1200
FaleSny pfibuzny oo 4y0ny feditel
Romanticky podvod  Podvodny inzerat CEO fraud
oo Rodinny podvod
Phishing
800
Investiéni podvod, Vishing
600
400
200
Kryptopodvod
0
102025 202025 3Q2025 4Q2025 102026 202026

PHISHING

Podvodné zpravy napodobuji banky, Gfady, pfepravni spole¢nosti nebo obchodni

6 l O/ platformy a prostfednictvim odkazu ziskavaji:
O + pristupy do bankovnictvi;
* kompletni idaje o platebni kartg;

pripadii karetnich + autorizaéni a ovéfovaci kddy.
podvodi

NEJCASTEJSi ZAMINKY:

neprovedena platba, aktualizace bezpecnostnich Gidajt, pokuta, doplatek za dopravu ¢i clo
nebo vraceni penéz.

JAK POZNAT
PHISHING:

Podvodnik napodobi
znamou firmu ¢i instituci a
pod zéminkou platby vylaka
pfihlasovaci nebo karetni
Udaje.

u T-Mobile

Fio Banka: Vase ke vyprsi 10. cervna.
se telefonni cislo bude behem 2 dnu zrusel Choaeali Radzle P D
Pokud si prejete cislo nadale pouzivat e

navstivte:

Vase predplatne 02 konci zitra. Vcas si
zkontrolujte a aktualizujte sve udaje na webu
02 zde:
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INVESTICNi PODVODY

48 %

Ze vSech piipadi
platebnich podvodii

Fale$ny investi¢ni poradce obét zpravidla kontaktuje telefonicky a presvédéuje ji k:
prvnimu, ¢asto nizkému vkladu;

instalaci aplikace pro vzdaleny pfistup;

postupnému posilani dalSich penéz.

PRI POKUSU O VYBER PENEZ:
podvodnik pozaduje dalsi ,dané“ a ,poplatky“. Obét neziska vynos ani plvodni investici.

UMOZNUJE

OVA

VASE INVESTICE
6.000

20656 A7 47836

JAK POZNAT
INVESTICNi PODVOD:

Fale$ny poradce slibuje
vysoké vynosy, buduje
dlouhodobou diivéru a
ukazuje smyslené
zhodnoceni investice.

ISKAT
REGISTRUJTE SE A ZISKEJTE
PRISTUP K PLATFORME

R
U_ﬁ'" 1

-

ZJISTETE SI VICE

]

KAZDY OBYVATEL GESKA KTERY KQUPi
BALIK AKCIi [ZCEZ ZA 6.000 KC

KORUN
CESKYCH DEN

CEZGroup spousti novou platformu

Reklama -

BiLi KONE = MONEY MULES

MONEY MULE =

Clovék, pres jehoz icet

JAK PROBIHA NABOR BIiLEHO KONE

6 PREDANI UCTU

podvodnici pFEVédéJi 1 REKLAMA - 2 NABIDKA — 3 KONTAKTSBOTEM  — 4 VVBER BANKY —  5CESTADOPRAHY  —
nebo vybiraji penize I @D n e @  GEDTLEEN v GED Ll | e COEDIEUE
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BANKACH? UniCredit
JAK HO PODVODNICI c oo e o 8 e ot yin st Gobin 2000
odooided KE za ka2dy GZet a zéroved vém
. o 4 - Raitteisenbank a 22 et rove
ZISKAJI: NP Pl P e oot ponoc esnim = ) nate Jome Praze s mizome se setat kel hrsicrston el
g [ pouze o, MiZete i it

Nejastéji prostiednictvim

b3 2pisobi

TE AZ.

) Komeréni banka

nynemam g4cny 2 vide
Py —— [ Py

Pidad odm
Koupime vimjadenku a vak nebo oo

ety Pokud zalotite Géty ve fech

. . Jome pocze v k . bankich, obdrZite celkem 27000 K&
nabidky snadného el i o el 58000 32000

privydélku nebo brigady na

socialnich sitich.

DUSLEDKY PRO
MAJITELE UCTU:
hrozi mu trestni stihani za
prani penéz, povinnost

nahradit zptisobenou Skodu a
pfipadné i odnéti svobody.

| Coje potrebs udéat
~Priedete doPrahy (cestu piné

1 Gt spocidni spolupric, ird

| penize.

Za katdj aktivni bankovni e,

| Datsivynoda

Ktery sphuje podminky, Ziskévite 6
ot ransakee, Pokud nemdte et u

2éciné 2 uvedenjch bank,
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mé Géet nebo s ho otevie, dostanete
hotovostr odménu 2000 KE za

Potovost

i na

G sezrizka

kaldéno kamaréda

S SSiisotark G508, Unredt. 4 Viapod i onroou ——— e vk St : :

Moneta, Fio a KB oteviste idet na své, 5 Zajim vés vic? v C nager 2 Wchio bark, miete takh iskat
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HOTOVOST

PREDANi HOTOVOSTI
»KURYROVI¥
Podvodnik vydava vybér
za zachranu penéz. Obét
presvéddi, aby hotovost
sama vybrala a predala
cizimu ¢lovéku.

VAROVNY SIGNAL:
pozadavek vybrat
hotovost a predat ji
Lkuryrovi¢.

JAK PODVOD PROBIHA?
1. FALESNY HOVOR
Volajici se vydava za banku, CNB nebo policii.
2. STRACH A NATLAK
Tvrdi, Ze (Cet je napadeny a penize je nutné okamZité ,,zachranit®.
3. VYBERHOTOVOSTI
Obét dostane instrukce i pfipravené vysvétleni pro pracovniky banky.
4. PREDANI ,,KURYROVI“
Penize odevzda cizimu ¢lovéku na parkovisti, ulici & jiném verejném misté.
5. PENIZE MIZi

QO =&

Hotovost kon¢i u podvodniki a $ance na jeji ziskani zpét je minimalni.

REZERVACE UBYTOVANI

“PLATBA NEPROSLA*

nejcastéjsi zaminka

JAK PODVOD POZNAT:

Zprava zna detaily
skute¢né rezervace, tlaéi
na rychlou reakci a odvadi
hosta mimo oficialni
aplikaci nebo web.

Podvodnici se vydavaji za ubytovani nebo zakaznickou podporu rezervaéni platformy.
Hosty kontaktuji e-mailem, pFes SMS, WhatsApp nebo pfimo v internim chatu platformy.

VAROVNE SIGNALY:

odkaz mimo oficialni doménu platformy;
tlak na okamZitou platbu;

pozadavek zadat Gidaje ke karté znovu.

The Forest Lounge

uld like to inform you
n for the
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Fraud via NFC Relay Attacks:

PODVODNA APLIKACE - NFC RELAY ATTACK

»PRILOZTE KARTU K
TELEFONU*

zdanlivé ,ovéfeni“ karty

JAK PODVOD POZNAT:

Volajici pozaduje instalaci
aplikace z odkazu,
priloZeni fyzické karty k
telefonu a zadani PINu.

Fale$na bezpecnostni aplikace funguje jako ,Cervi dira“: Udaje z pfiloZené karty
okamZzité pfenese do zafizeni Gtocnika.

JAK PODVOD PROBIHA:
FALESNY HOVOR - INSTALACE APLIKACE - PRILOZENI KARTY A ZADANI PINU > PRENOS

KARETN{CH UDAJU > VYBER NEBO PLATBA
i . ﬂ UTOCNIK 2
’ g — W - , - D)

i) ,
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WHATSAPPOVE PODVODY

NOVE CisLO

NEBO PREVZATY UCET
Podvodnik se vydava za
dité, pfibuzného nebo

2

jiného zndmého.

15

NQVE ciSLp N,EBO

PREVZATY UCET
JAK PODVOD PROBIHA:
Po ziskani dlvéry prichazi
naléhava zadost o penize.

10:46 w TE
< X
A

+420735 377 098

Ahoj mami, mam rozbity mobil,
pouzivam starsi a tady je moje
nove cislo. Prosimte napis me na
whatsapp wa.me/
+420735377098

PRIBEH
o NouzI

ize$ mi prosim pujcit 34000
K&? Potfebuju to na Géet, zitra ti je
vrétim

Muzu. Chees je poslat na ucet?

Ano

Dékuiji

Mazes to poslat okamitou platbou?

Tady na ten ucet?

Zase se ti nemuzu dovolat

Zprdva mUZe pfijit z nového Eisla i ze skuteéného profilu, ktery Gtoénik prevzal.

4
— T

ZISKANI
DUVERY

Musim zaplatit iéet, ale bohuzel
nemam pistup k internetovému
bankovnictvi, protoe mam nové
&islo. Miszu vam ho v ned8li vratit a
pak vam ho poslu.

Jojasne
Dékuju @
35.27890 ke

Musim dnes zaplatit tuto fakturu.
Vratim ji v nedéli.

Akam zaplatit? .,

Hiedam podrobnosti faktury

Dobre 4.4

ZADOST
O PENIZE

¥35w

v

-

Hlas

Prosim, podpoite Annu, moji
sestienici, v soutézi jeji Skoly!
Muze vyhrét rok bezplatného
Skoleni a vas hlas by ji velmi
pomohl. Dékuji moc! i,
https://casbuben.com/home/hlas1

WHATSAPPOVE PODVODY

JEDEN HOVOR
muZe cely podvod

OVERTE, KDO VAM SKUTECNE PIiSE

* zavolejte blizkému na pdvodni znamé Cislo;
* neposilejte penize pouze na zakladé zpravy;

zastavit

JAK SE BRANIT: ¢ atl JnasnpE
Propojena zarizeni;

Zadost ovéite mimo .

plvodni konverzaci.

Neodpovidejte pouze ve stejné
konverzaci. Identitu ovérte

jinou cestou.

v aplikaci WhatsApp kontrolujte Nastaveni -

vSechna neznama zarizeni ihned odhlaste.

17:02 &

@ Jestii cheete ziistat prihlagen/
WhatsApp na tomto zafizeni.

Android (16)

& Pripojend zafizeni

Bo>

Pouzivejte WhatsApp na

dal$ich zafizenich
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PROG JSME DNES ZRANITELNEJSi?

Zijeme v informaénim prostiedi plném tlaku a rozptyleni.
INFORMACNI OBEZITA pietéZuje nas mozek - a zvy$uje nasi zranitelnost.

4 NFORMACNI OBEZITA é@ NAS MOZEK MA LIMIT ( CO TO S NAMI DELA

@ Denné jsme vystaveni tisicim MENTALNI PRETIZENi

zprav, notifikaci, reklam, pFispévka. m°"ZEk je unaveny a hleda
nejjednodussi cestu.

KOMERCEN(
BANKA

B KB

Do védomi se dostane

5-9

informaci za sekundu.

Védomé zpracujeme

120 £ 20

informaci za sekundu.

SNIZENA POZORNOST
h{F se soustfedime,
snadnéji néco prehlédneme.

Informace jsou dostupné 24/7
avreédlném Case.

&

ZBYTEK NAS MOZEK FILTRUJE.
Automaticky, rychle a bez naseho védomi.

Gk
4
®

0Qo  Podet kanalii, ze kterych na nés Vyuzivé k tomu zkratky (heuristiky). ZUZENE VNIMANI
P informace proudi, neustale roste. neyujnme Sirsi kontext
ani varovné signaly.
/ Odhady: denné jsme vystaveni . AZ 95 % ROZHODNUTIi DELAME 4+ VY$8i NACHYLNOST K CHYBAM
lll 6 000-10 000 marketingovym sdélenim. NA AUTOPILOTA. = vl«-) rozhod“ujen?e rychle,
95 % Rychle, automaticky, bez namahy. bez ovéFeni.
Vysledek: na§ mozek je pretizeny Skvélé pro kazdodenni Zivot. L) VY$Si STRES A UZKOST
ama méné kapacity na rozmyslené Rizikové v necekanych 2 trvala pohotovost oslabuje

rozhodovani.

situacich.

na$e dusevni zdroje.

& L Cd rx >
NAS MOZEK JE SKVELY SLUHA, ALE VE SVETE PRETIZENI _©_ KLIi€C JE ZPOMALIT, OVERIT
SE SNADNO STANE ZRANITELNYM. /> A PORADIT SE.

9,

KDYZ JSME PRETIZENI,
FUNGUJI ZKRATKY MYSLI

N&as mozek chce $Setfit energii a rozhoduje rychle.
Podvodnici toho vyuzivaji.

= KB |

: =
AUTORITA

Duvéfujeme autoritam
a odbornikdim.

Jak to funguje:
Mame vrozenou tendenci
poslouchat autoritu.

PRIKLAD:
.Vola banka / policie,
musi to byt pravda.”

(2]

KONZISTENTNOST

Mame tendenci byt
konzistentni se svymi
predchozimi kroky.

Jak to funguje:
Maly krok vytvofi zavazek
pokracovat.

PRIKLAD:
,UzZ jsem oveéfil / potvrdil,
tak musim pokracovat.”

(3)
0Qo

SOCIALNi SCHVALENI
Ridime se tim, co déla
vétsina nebo co je
spolecensky prijimané.

Jak to funguje:
Predpokladame, ze ostatni
védi, co je spravné.

PRIKLAD:
,Kdyz to délaji ostatni,
bude to spravné.”

(4]

M

AVERZE KE ZTRATE

Bojime se ztrat vic nez
se téSime na zisk.

Jak to funguje:
Strach ze ztraty nas tlaéi
k rychlému rozhodnuti.

PRIKLAD:
»Ztratim penize / uéet,
kdyz neudélam hned.”

(5]

Q

KONFIRMACNI
ZKRESLENI

Neradi se mylime a rédi si

potvrzujeme sva presvédceni.

Jak to funguje:

V&imame si hlavné informaci,
které potvrzuji to, éemu uz
véfime.

PRIKLAD:

»Nasel jsem recenzi /
&lanek, ktery to potvrzuje,
tak je to pravda.”

e

NEDOSTATEK CASU
(NALEHAVOST)
Pod tlakem ¢asu prechazime
do rychlého, automatického
rozhodovani.

Jak to funguje:
Neni ¢as na rozmyslenou,
jedname impulzivné.

PRIKLAD:
»Méte 10 minut, jinak
bude vas acet zablokovan.”

ZKRATKY NAM POMAHAJI KAZDY DEN.
ALE VE STRESU A POD TLAKEM NAS MOHOU DOVEST K CHYBE.

\l/
/@\

ZASTAVTE SE. OVERTE. PORADTE SE.
Y/ KLIC JE ZPOMALIT.




JAK SE PODVODU BRANIT

KOD V SMS NEN{
OVERENi BANKERE

ani kdyz jej poSle udajna
banka nebo policie

SKUTECNE OVERENI:

Probiha vyhradné v
aplikaci KB+ nebo KB KIi¢,
kde klient vidi jméno
bankére a Ctyrmistny
kontrolni kod.

OVERTE VOLAJICIHO
Pfimo v aplikaci KB+ nebo KB KIic.

NEINSTALUJTE APLIKACI Z ODKAZU
Aplikace stahujte pouze z oficialnich
obchodu.

NEPRIKLADEJTE KARTU K TELEFONU
Na pokyn volajiciho nikdy nezadavejte
PIN.

14:02 il 56 @3
< zpét Potvrzeniidentity
Radek Koudelka

Datum narozeni 13.031999

Detainiinformace

nané identifikace poturzui, 7e yni

Jméno zaméstnance Petr Opatrny

6809

1010.2023 16:00:00

Potvrzeni identity

Radek Koudelka

Datum narozeni 13.03

Detailni informace

1010.2023 16:00:00

Petr Opatrny

Potvrdit

Tipy a rady — KB podpora

Centrum KB+

® 2oiy

Podpora

Poradce a schiizky

Kontakty

Bankomaty a pobotky

Vyplati se sledovat

Privodce KB+

Axtudini bezpe&nostni hozby

Pomahame spole&né

UdrZitelnost v KB

Aktudlni bezpe¢nostni hrozby

Podvodné zprévy s vracenim preplatku na dani

Podvodna volani a vylakani karetnich Gdaji

Casté podvody béhem svatki

Faledna bankovni aplikace

Pozor na podvodné zpravy

Nastaveni

Platba na kontakt

Face ID

Zména PIN

Oznameni

Limity plateb

Zabezpeteni mobilu a KB+

Plibladovani a podepisovani

Spréva zatizeni

0 aplikaci

https://www.kb.cz/cs/podpora/bezpecnost

06.10.2026
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4 P, KTERA VAS OCHRANI B KB | e

Kdyz jsme pretizeni, mozek reaguje rychle. Dejte si pauzu a pfepnéte spravné.

@ Pauza © Promvsu €© Provir @ Pokracuy

ZASTAVTE SE. PREPNETE Z EMOCIONALNIHO OVERTE INFORMACE. TEPRVE TED JEDNEJTE.
RYCHLEHO MYSLENI
DO RACIONALNIHO

POMALEHO MYSLENI. l>’
- = =

NADECH - VYDECH KLIGOVE OTAZKY: - : X POKUD SI NEJSTE JISTi,
db Zklidnéte télo i mysl. Q Co se po mné chce OYERUJTEJ'NYM LA C{b POZADEJTE O POMOC.
Nereaguijte okamits. a pro zrovna ted? hlikdyins pfes‘odkaz telefon § (7Y Nenito slabost,
Zpomalte. Déva to smys|? anientaKVikIStc lomipos alL ale projev sily a rozvahy.
Deijte si par vtefin. Jaké mohou byt disledky?
Jednal/a bych stejné, kdybych mél/a
« Zpomalte. Nespécha to. 0 hodinu (nebo dvé) vice ¢asu?  Zkontrolujte informace z vice zdrojd. « Teprve nyni se rozhodnéte.
« Nereagujte okamzité. * Kontaktujte instituci oficialnim « Pokud si nejste jisti, poradte se
« Dejte si alespoii pér vtefin. A PREPINEJTE VEDOME. zplisobem (web, aplikace, ovéfené Cislo). s nékym, komu dlvéfujete.
« Emoce a tlak podvodnikli Spéch je zbraii podvodniki. * Neovéfujte pres odkazy v SMS, « Radgji ovéfte dvakrat nez litujte.
Klid je vase vyhoda. e-mailech nebo zpravach.

jsou nastroje manipulace.

@ PAUZA. PROMYSLI. PROVER. POKRACUJ. KLIDNE ROZHODNUTI

JE VASE NEJLEPSi OCHRANA.

Tipy a rady

1. Zastavte se a zamyslete se. Pro¢ by nékdo daval hodné penéz za malo prace? Chovala by se dand instituce timto zplisobem?
Jak byste se zachovali ve fyzickém svété - dali byste klice od svého bytu nebo své Gspory ¢lovéku, kterého neznate?

2. Vidy ovéFujte s kym volate pomoci bankovni aplikace

3. Pamatujte bankéF / dorucovaci sluzby / prodavajici / kupujici nepotfebuje znat vase citlivé udaje (viechna &isla z karty nebo
pfistupy a hesla do bankovnictvi). Pokud nékdo plati vdm, staéi mu ¢islo uctu.

4. Ujistéte se, Ze potvrzujete pfihlaseni nebo platite spravnému pfijemci spravnou &astku ve spradvné méné. A jestli to tak
opravdu chcete vy, ne pfijemce. Pamatujte, Ze pfichozi platby se nikdy nepotvrzuiji.

5. Investujte jen pres oficialni investi¢ni portaly, osobni bankéFe nebo internetové bankovnictvi.

6. Vzdy vstupujte do internetového bankovnictvi, do klientskych zén firem nebo na stranky uradi pouze z oficidlnich stranek dané
instituce, ne prostfednictvim ndhodného odkazu z vyhledavaci.

7. Budte obezietni. Neklikejte a nezadavejte své citlivé tdaje (viechna &isla z karty nebo pfistupy a hesla) do odkazd, které vam
pfiSly prostfednictvim SMS, chatu nebo e-mailu.

8. Nikdy neinstalujte program pro vzdaleny pfistup (napf. AnyDesk, TeamViewer, SupRemo) do PC / mobilu / tabletu. Protistrana
si pak ve vasem zafizeni mlZe délat, co chce, bez vaseho védomi.

9. Navstivte oficidlni stranky dané spole¢nosti a informace si ovéfte tam. Neovéfujte informace na telefonnim &isle / e-mailu,
které vam cizi osoba predala v SMS nebo nadiktovala po telefonu..

10. Vyhledejte si recenze spole¢nosti i dané telefonni ¢islo na internetu na vice mistech, nespoléhejte jen na stranky konkrétni
firmy. Cim vice hodnocenti, tim lépe

11. VZdy si protistranu a informace, které vam tvrdi, ovéfte vice zplisoby. Pokud méte jakékoliv pochybnosti, obratte se na banku.

12. Instalujte si aplikace pouze z oficidlnich obchodii (pro iOS https://www.apple.com/cz/app-store/, pro Android
https://play.google.com/store/apps). J

13. Poradte se se svymi blizkymi.
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BUDOUCNOST
JSTE VY

= KB
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