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,BEZPECNOST plateb
z pohledu Acquirera®

(jak chranit transakci a neztratit zdkaznika)

CONFORUM seminar
Majestic Plaza Hotel Prague 13.10.2026

O ¢em si budeme povidat:

Standardy a Technologie

Trendy - Historie — Soucasnost

Modus Operandi

Ochrana/Obrana proti podvodim
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Standardy

* Interoperabilni pravidla karetnich schemat (VISA, MasterCard, DINERS, AMEX, JCB,
Union Pay........ ) — Issuing/Acquiring/Clearing&Settlement/Financ¢ni vyporadani/Chargebacks

EMV (Europay/MasterCard/Visa) - &ipova/NFC technologie

3DS (3 Dimension Security) — e-commerce, digitalizace

PCI DSS (Payment Cards Industry Standard) - zasady ochrany citlivych karetnich dat v
rdmci celého ICT prostiedi eko-systému

EU_PSD2-3/Strong Consumer Authentication

WORLDLINE sV

Technologie - Trendy

° Embossing (od konce 50.let min. stoleti)

* Magstripe (od pol. 70.let min. stoleti)

° Chip, 3DS e-commerce (od pfelomu 21.stoleti)

* NFC (Tap to Pay) — mobilni platby (2. dekada 21.stoleti)

* Internetové/Mobilni bankovnictvi (sougasnost)

* Tokenizace - virtualizace/digitalizace GooglePay/ApplePay/GarminPay......

Card Present X Card not Present (Mail Order/Telephone Order vs e-commerce)
Autorizace X Autentizace

Druh akceptacni infrastruktury (point of Interaction)
Typy transakci: Prodej - Sale/Storno -Reversal/Navrat — Refund
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Koncepce schématu platebnich karet
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BEZpEén OSt Historie — Sougasnost — Trendy

° Embossing — padélky (hologram); dnik dat (MO/TO - CVC/CVV-kontrolni kod)/“Credit Master”
SW (generator PAN/z uniklych dat); podpis (Cardholder Verification Method)

° I\/Iagstripe —PIN (Cardholder Verification Method); Skimming
* Chip&Pin incl. Contactless- no skimming

* NFC (Tap to Pay) = mobilni platby - pouze zabezpetena Penézenka resp. Metoda
podporovana vydavatelem karty

* 3DS e-commerce - obchodnik resp. platebni brana neeviduje tdaje o karté, pouze
objednavku (SSL form v. 3DS); Malware (pfesmérovani nastréené/podvodné url)

* Tokenizace - GooglePay/ApplePay/GarminPay — platby mobilem; kazda platba/pouziti je
jedinécné; platebni metody schvaluje vydavatel + 2/3 faktorova autentizace

* Internetové/Mobilni bankovnictvi - 2/3 faktorova autentizace piistupu
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Modus Ope randi Historie - Sougasnost

* Podvodnik/Uto¢nik — hledd slaba mista s cilem maximalizovat
vynos/minimalizovat riziko; vyborné organizovany a uziva
sofistikovanych metod, modernich néstroju a technik

* Razantni migrace z fyzického do virtualniho prostredi - fenomén poslednich
let

- ,Kyberneticka” kriminalita (anonymita tto¢nika)

- ,,Sociélnl' inien{/rstvi” - (phishing - e-mail/vishing/smishing - SMS/spoofing -
volani...)

* lyuziva ,pohodlnost”; ,neznalost”; ,, davérivost”; ,chamtivost” obéti

* RGznoroda skala platebnich metod/produktll - platebni karty jiz zdaleka nejsou
hlavnim cilem, ale spiSe ,,nice to have”

* Rozsifovani prodejnich kanal(/platebnich metod - socislni sits (c2¢);
investi¢ni nastroje/kryptomény; pfimé platby (QR); Agentic Commerce ......... ?
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Ochrana/Obrana

* Nastaveni produktu a ndstroje — pouze to co potrebuji/vyuzivam

* DUsledné sledovani chovani (proaktivni)

— monitoring transakci; profil drzitele/zakaznika/klienta v karetnim/finan¢nim
eko-systému

— vyhodnocovani odchylek — kriteridlni analyza/Neural system/Al
- verifikace s klientem
- akce — blokace produktu/metody a/nebo platby

Banka Banka

Issuer/Acquirer Issuer/Acquirer Issuer/Acquirer
Obchodnik Obchodnik Obchodnik Obchodnik Obchodnik Obc
Drzitel Drzitel Drzitel Drzitel Drzitel Drzitel Drzitel Drzitel Drzitel Drzitel
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Legislativa vs. Interoperabilni pravidla platebnich karet

* Podvod — neopravnéné uziti platebni karty/elektronického platebniho
prostiredku - §252 tr. ¥, primarné fesit s O&Tr

* Money Laundering — (AML) podezieni na prani Spinavych penéz - oznamit FAU

* Jiny dlivod reklamace trx platebni kartou (primarné fesit s obchodnikem potazmo s
vydavatelem formou Chargeback)

- ,,Technick\'/” (multiple trx; blokace a zauctovani)

- ,,Zboil'/SIuiba” (nekvalitni/jiné/nedodané apod.) — VOP; Reklamacni fad, Obcansky
zakonik; dodavatelsko-odbératelsky vztah; COl apod.
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Toméa$ Janout
Operations & Risk Manager

Mobile: +420 724 577 600
E-mail: tom; nout@kbsm, Z

WORLDLINE W B KB | smartPay

Worldline Czech Republic s.r.0.
I}ohanské nabfeli 670/17, 186 00 Praha 8 - Karlin
Ceska republika

Dékuji za pozornost

Dotazy, prosim?

www.bankovnikarty.cz
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