PROGRAM:

. Rizeni rizik pro jakost (QRM)

. ICH Q9 a revize R1

. Metodiky pro QRM

. GenAl a QRM

. QRM z pohledu praxe

. Skupinova prace a experiment s digitalizaci QRM
. Moderni pfistupy ke QRM

. Zavére¢na spolecna diskuze

coO~NOU b~ WNKF

VACLAV CHURY

» >15 zkusenosti s farmaceutickym primyslem a PQS
* Pharma Quality Punk
* ¢im se fidim:
— prizplUsobeni Gcelu /fit for purpose
— zdravy rozum / common sense
- logika / logic
- data
= Al

- trocha Silenosti / a little bit of madness
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rizik pro jakost (QRM)

PROGRAM:

* principy QRM

* legislativa a guidelines

* soudastICH Q10 PQS

* propojeni s GMP a GDP

* integrace do fizeni znalosti

PRINCIPY zakladni

1. Vyhodnoceni rizika (Risk Evaluation) pro jakost zaloZené na
védeckych znalostech a v kone¢ném duisledku spojené s
ochranou pacienta.

POZNAMKA - Riziko pro jakost zahrnuje situace, kdy miiZze byt ovlivnéna
dostupnost pripravku, coZ muzZe vést k ohroZeni pacientd.

2. Uroven snahy (pracnost), formality (obsaznost) a
dokumentace procesu QRM odpovida urovni rizika.
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PRINCIPY rozSirené

3. Riziko neni inherentni vlastnosti jednoho objektu. Vznika interakci
systému, prostredi, vystavovani riziku, ¢asu, nejistoté / znalosti,
lidskému faktoru, atd.

4. Riziko existuje, i kdyZ neni ,nalezeno“. Absence identifikovaného
rizika neni absence rizika.

5. Uroveii nejistoty se nerovna trovni rizika. Co diisledek?
AD|VYD
[aniEE R
vn| R ,
6. Riziko je dynamickeé se zménami (princip 3). Riziko ma ,,polocas

rozpadu®.

7. Kontrolni prvky méni systém (princip 3) - varovani, alarmy,
schvaleni, princip 4 o¢i, automaticka kontrola, bilance,
monitorovaci systém.
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PRINCIPY paradoxni

8. Vice prvku kontroly / fizeni mliZze znamenat vétsi riziko

9. A kontrola / Fizeni > A sloZitost > A interakci > A selhani >
> ztrata kontroly

10.Nulové riziko je iluze.
11.Zbytkové (prijatelné) riziko neni ,konecné*.

12.Detekované riziko neni fizené (controlled) riziko. Detekce
neni prevence, izolace neni eliminace, absence skody (harm)
neni absence nebezpedi (hazard).

n 8UFY1-03-2026 QRM workshop 08.10.2026




PRINCIPY lidske

13.Lidé nevnimaiji riziko objektivné. Ani QRM. Vstupuji do hry:
emoce, zkusenosti, zkresleni, chovani skupiny, znalost
dusledkd, atd.

14.Motivace, zaméry a politika ovliviuji riziko. Jsou v poradku
odmény zaloZené na absenci odchylek nebo rychlosti
uzavirani zmén a CAPA?

15.Nastaveni kultury kvality mGzZe rychleji vytvaret a zvySovat
rizika - strach, hierarchie, obviriovani, tlak, ticho,
normalizace odchylek, ,,takto jsme to délali vzdycky*.
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PRINCIPY systémové

16.Rizika nevyhnutelné interaguiji.
17.Seznamy rizik (registry) nejsou tak dilezité jako sité rizik.

__________

Risk assessment Risk assessment Risk assessment Riskassessment

MMMMMMMM

)
18.Efekt motylich kridel.

19.Nejslabsi ¢lanek systému muze zpusobit zhrouceni systému.
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PRINCIPY informacni

20.lgnorace je také riziko. Neznalost nebo absence znalosti jiZ nejsou neutralni.
21.Znalosti redukuji vysi rizika. Idealni CAPA v ramci QRM?
22.Data neznamenaiji znalosti.

23.Vysoka uroven nejistoty muze byt nékdy neredukovateln

Data, information, knowledge and wisdom
(DIKW) pyramid

Informtion the as been cturcly understooc 5o

mmmmmmmmmmmmmmmmmmmmmm ing the whole

data informai anding wisdom
=0 h e et}
doing the
doing things right tight thin
@ PAST H FUTURE
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PRINCIPY docasné a ekologické

24.Riziko ma pamét. | neidentifikovana udalost zanecha stopy.
25.Rizika se mohou tiSe hromadit v Case.

26.Riziko nemizi. Ma tendenci migrovat.

27.0dolny systém neni bezrizikovy.

28.Mechanizmy systémiu jako redundance, diverzita, zpétna
vazba, adaptace, kompetice a obnova, mohou systémy
chranit a sniZovat rizika.

ooooo
llllllllll

uuuuuuu
e common
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LEGISLATIVA A GUIDELINES

Eudralex Volume 4 Guidelines for GMP for Medicinal Products for
Human and Veterinary Use __

VYR-32 Pokyny pro SVP L
Zakon 378/2007 Sh. o lé¢ivech SSUKL 7Y
Vyhlaska 229/2008 Sb. o vyrobé a distribuci léCiv kV}
ICH Q9(R1) Quality Risk Management )’ ICH
ICH Q10 Pharmaceutical Quality System e
WHO TRS No. 981 (2013) WHO guidelines on QRM %: \) World Health

X)
‘\%’ Organization

——
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= European

= Commission |

I

7 48

V

SOUCAST ICH Q10 PQS, INTEGRACE DO KM

1.6. Enablers: knowledge management and quality risk management

Use of knowledge management and quality risk management will enable a company to implement ICH
Q10 effectively and successfully. These enablers will facilitate achievement of the objectives described
in Section 1.5 above by providing the means for science and risk based decisions related to product

w.
1. realizace produktu
. Fizeny stav
3. neustalé zlepSovani

1.6.1. Knowledge management

N

Product and process knowledge should be managed from development through the commercial life of
the product up to and including product discontinuation. For example, development activities using
scientific approaches provide knowledge for product and process understanding. Knowledge
management is a systematic approach to acquiring, analysing, storing and disseminating information
related to products, manufacturing processes and components. Sources of knowledge include, but are
not limited to prior knowledge (public domain or internally documented); pharmaceutical development
studies; technology transfer activities; process validation studies over the product lifecycle;
manufacturing experience; innovation; continual improvement; and change management activities.

1.6.2. Quality risk management

Quality risk management is integral to an effective pharmaceutical quality system. It can provide a
proactive approach to identifying, scientifically evaluating and controlling potential risks to quality. It
facilitates continual improvement of process performance and product quality throughout the product
lifecycle. ICH Q9 provides principles and examples of tools for quality risk management that can be
applied to different aspects of pharmaceutical quality.
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SOUCAST ICH Q10 PQS, INTEGRACE DO KM

- NC -

ﬁ 4 decision
signals
certainty / —)
uncertainty /
benefits /
options /
alternatives
PQR
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PROPOJENIi S GMP

* PI/CH1PQS
riziko ohrozeni Q/S/E(/I/A)
PQS=GMP +QRM

distribuce LP s minimalizaci rizik a dle GDP

QRM (1.12, 1.13) - 2 z&kladni principy a stru¢ny popis procesu
* PI/CH2 Personnel

- 2.1-,...Povinnosti svérené jednotlivci by nemély byt tak rozsahlé, aby
predstavovaly riziko pro kvalitu.”

* PI/CH3 Premises and Equipment

— vztaZzeno na minimalizaci chyb, kontaminaci, kfizové kontaminaci
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PROPOJENIi S GMP

* PI/CH5 Production

- vztaZzeno na kontaminaci, kiizové kontaminaci
— vystup - technickéa a organizacni opatfeni

./

— rizika tykajici se vstupnich materiall, hodnoceni dodavateld, externé

zajistovanych ¢innosti
- rizika vztazena na prepracovani produkce
* PI/CH6 QC
- GQCLP - vztaZzeno na kontaminaci, kiizové kontaminaci

- rizika vzorkovani a stabilitnich studii
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PROPOJENIi S GMP

* PI/CH7 Outsourced Activities
— obecny princip Risk-Based Approach
* PI/CH8 Complaints, Quality Defects and Product Recalls

— QRM musi byt aplikovana na vySetfovani, hodnoceni odchylek a neshod,

rozhodovani o stahovani produkce, CAPA a dalSich ¢innosti minimalizujici
rizika
* PIl Basic Requirements for Active Substances used as Starting
Materials
— QRM -2 z&kladni principy a stru¢ny popis procesu

- vztazeno na kontaminaci, kfizové kontaminaci
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PROPOJENIi S GMP

Al Manufacture of Sterile Medicinal Products

QRM pro mikrobialni, ¢asticovou, endotoxin / pyrogenovou kontaminaci

procesy, zafizeni, prostory, samotna vyroba nebo alternativy podporeny QRM
~ nutna soucast Contamination Control Strategy

integralni soucast PQS - vzdy cil eliminace kontaminace

design Cistych prostor zaloZen na riziku

riziko Cistych médii - eliminace rizika mikrobialni proliferace

rizika pro prevlékani - kvalifikace pro vstup do Cistych prostor

kaskada sterilni vyroby dle hodnoceni rizik

rizika sterilizace, sterilni filtrace, lyofilizace, uzavrené, single-use systémy

kompletniimplementace pro monitoring prostredi (Casticovy, mikrobiologicky) a
proces(

media-fill - simulace aseptickych procesti zalozené na QRM
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PROPOJENIi S GMP

* All Computerised Systems

— rizika spojena s bezpecnosti pacienta, integritou dat, kvalitou produktu a
rozsahem validace

- audit dodavatele zaloZen na riziku

- zdlGvodnovani standardd, protokold, akceptacnich kritérii, procedur,
zaznamU zaloZeno na rizicich

— pozadavky URS zaloZeny na QRM
- kontrola dat na zakladé rizik
- nastaveni audit trailu dle rizik

- BCP zalozen narizicich
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PROPOJENIi S GMP

* A15 Qualification and Validation

~ rizika spojena s bezpecnosti pacienta, kvalitou produktu a rozsahem
validace

zdlvodnovani standardd, protokoll, akceptacnich kritérii, procedur,
zaznamu zaloZeno na rizicich

poZzadavky URS zaloZeny na QRM

pristupy procesni validaci zalozené na riziku — pocty, velikosti SarZi,
vzorkovani, atd.

zvazenivsech proménnych verifikace transportu zaloZzené na riziku
kvalifikace zafizeni v kontaktu s produktem

toxikologické limity, mikrobiologicka a pyrogenova kontaminace, a dalsi
proménné pro validaci ¢isténi zalozené na QRM
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PROPOJENIi S GMP

* A16 Certification by a Qualified Person and Batch Release

— vzorkovani produkce ze 3. zemi, externé zajistované ¢innosti, audity
zaloZené na riziku

— management neocekévanych odchylek zaloZen na riziku
* A17 Real Time Release Testing and Parametric Release

- Process Analytical Technology (PAT), Quality by Design (QbD) a Quality
Risk Management (QRM)

* A19 Reference and Retention Samples

- odebirani referencnich a retencnich vzork u malych Sarzi zalozen na
riziku
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PROPOJENI S GDP

* soucast QMS

* QRM zahrnuto do zménového fizeni, CAPA, externé
zajistovanych Cinnosti a prezkoumani managementem

* QRM - 2 zakladni principy a strucny popis procesu
* odkaznalCH Q9

* personal a prostory - dliraz na rizika pro radioaktivni, OPL,
termolabilni, vybusné a jinak nebezpecné LP

* teplotni mapovani, validace, kvalifikace a kalibrace zaloZzené
na rizicich
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PROPOJENI S GDP

* riziko naruseni integrity dodavatelského retézce - padélané
LP

 zachazeni s vracenymi LP zaloZené na rizicich
* rizika pro externé zajisStované cinnosti

* rizika u transportu - pro termolabilni LP
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2.1CH Q9 arevize R1

PROGRAM:

* popis procesu QRM dle ICH Q9

* zmény v ICH Q9(R1)

* spravna identifikace nebezpedi

* nastaveni a moznosti procesu QRM
* mezery v procesu QRM

* test risk-based mysleni

POPIS PROCESU QRM DLE ICH Q9(R1)

EN Ccz

Initiate P
< Quality Risk Management Process ) [ Zahdjeni procesu QRM ]
| - |
Risk Assessment | Posouzenirizik |
Hazard Identification | Identifikace nebezpeti ‘
. I
<o | Risk Analysis | f——
¢ o] | Analyza rizika | +~—
| Risk Evaluation | l
| Vyhodnocenirizika |
unacceptable nepfijatelné
B S z
5 Risk Control z N e
= = ot “
® 4 ° Kontrola rizik g
e | Risk Reduction | 2 s e %
E €+ pl Q %‘ Snizeni rizika || S
£ ] 3 3 ®
s - 3 £ | 1 [
© | Risk Acceptance | — 2 ] >
x - x (RSP =
v 154 | Pijetirizika | - N
4 o =
’ I
Output / Result of the i
Quality Risk Management Process ._.[ Vystup / Vysledek procesu QRM ]
— ]
Risk Review Prezkoumani rizik |
- - » | Review Events I < Pfezkoumavané udalosti I

harmonisation for better health WJ
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POPIS PROCESU QRM DLE ICH Q9(R1)

Risk Assessment:
A systematic process of organizing information to support a risk
( ﬂaummmﬁmw [ w decision to be made within a risk management process. It consists of

I the identification of hazards and the analysis and evaluation of risks
Risk Assessment __y associated with exposure to those hazards.

Hazard Identification ‘

| o k: — ‘ * Hazard Identification:
IS| nalysis . . . . . o
i Y The systematic use of information to identify potential sources of
| - - harm (hazards) referring to the risk question or problem
Risk Evaluation ‘ description

uns:ceptable

* Risk Analysis:
The estimation of the risk associated with the identified hazards.

Risk Control

| Risk Reduction ‘ —
Y ‘

| Risk Acceptance

* Risk Evaluation:

The comparison of the estimated risk to given risk criteria using a
quantitative or qualitative scale to determine the significance of the

Output / Result of the M
Quality Risk Management Process
Harm: Damage to health, including the damage that can occur from loss of
product quality or availability.
< | Review Events ‘\ wazard: The po.tent{al source of harn7 (ISO/IEC Guide 51:2014).
Risk: The combination of the probability of occurrence of harm and the
L L severity of that harm (ISO/IEC Guide 51:2014).
Severity: A measure of the possible consequences of a hazard.

Risk Communication
A

51003 Juawabeue ysiy

Risk Review
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POPIS PROCESU QRM DLE ICH Q9(R1)

Risk Control:
Actions implementing risk management decisions (ISO Guide 73:2009).
Initiate
Quality Risk Management Process > . .
< Y : 9 * Risk Reduction:
] Risk Assessment |, 7 Actions taken to lessen the probability of occurrence of harm and the
Hazard Identification ‘ severity of that harm.
v
< | Risk Analysis ‘ — * Risk Acceptance:
! An informed decision to take a particular risk. (ISO Guide 73:2009).
| Risk Evaluation ‘
unacceptable * Risk Review:
c o Contal (i 2 Review or monitoring of output/results of the risk management process
IS ontrol . . . . .
2 % considering (if appropriate) new knowledge and experience about the
é PN | Risk Reduction ‘ — i é risk.
e[ v 3
o . )
5 | Risk Acceptance Bas Z| * RiskCommunication:
“ & The sharing of information about risk and risk management between the
o . decision maker and other stakeholders.
( utput / Result of the
Quality Risk Management Process )
ﬁ Harm: Damage to health, including the damage that can occur from loss of product quality or
availability.
Risk Review Hazard: The potential source of harm (ISO/IEC Guide 51:2014).
l<- - » | Review Events \‘ Risk: The combination of the probability of occurrence of harm and the severity of that harm
(ISO/IEC Guide 51:2014).
L L1  Severity: Ameasure of the possible consequences of a hazard.

Risk-Based Decision-Making: An approach to, or a process of, making decisions that considers
knowledge about risks relevant to the decision and whether risks are at an acceptable level.
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POPIS PROCESU QRM DLE PQP l

SPRAVNA

SPATNA
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POPIS PROCESU QRM DLE PQP

SPRAVNA

SPATNA
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POPIS PROCESU QRM DLE PQP

D,
®

D,
©

RETEZEC
* podminka
* vlastnost
* stav
* udalost
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ZMENY V ICH Q9(R1)

* Revize prvniverze z 2005
* 4 hlavni zmény:
— Subjektivita
* Nemd(zZe byt eliminovana z QRM
* ReSeni podjatosti pomoci psychologického $koleni a trénin

- Formalita

* Momentalni stav zplsobuje zmatky a nejistotu
* Cilje robustni QRM
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ZMENY V ICH Q9(R1)

* 4 hlavni zmény:
- Rozhodovéani na zakladé rizik
* Jerozhodnuti na zékladé rizik skutecné spravné?
— Dostupnost produktu a dodavatelsky fetézec

* Dodavatelsky fetézec pfimo ovliviiuje kvalitu a dostupnost produktu

* Cilem je pfedvidatelnost dodavek = spolehliva vyroba, testovani, certifikace

E 8UFY1-03-2026 QRM workshop 08.10.2026

ZMENY V ICH Q9(R1)

* (Q)RM je vSude - finance, pojisténi, tézky primysl, verejné
zdravi, atd.

* Prvni zminka o subjektivité - kazdy ucastnik tymu muze
vnimat jina poskozeni a jejich zavaznosti
* Subjektivita prfimo ovliviiuje G¢innost a rozhodovani v RM

* Zminéni pacientd, lékard a autorit jako soucasti tymi pro RM
(dostupnost produkce)
* Kvalita produktu je zajisténa rozhodovanim na zakladé rizika

(“risk-based decision-making“) v priibéhu celého Zivotniho
cyklu produktu
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ZMENY V ICH Q9(R1)

Vysledkem je jakost, bezpecnost, t¢innost, integrita, dostupnost
LP

* Proaktivni pristup k identifikaci a fizeni kvalitativnich problému v
prubéhu vyvoje a vyroby LP

* Proaktivni QRM usnadniuje systém neustalého zlepsovani +
efektivni PQS + rozhodovani pfi zjisténi kvalitativnich problémt

Znalosti musi byt pouzivany k informovanému rozhodnuti na
zakladé rizika, provedeni opakovaného posouzeni rizik a stimulaci
neustalého zlepSovani

* Efektivni a proaktivni QRM -> lepsi, vice informovana rozhodnuti v
kratSim Case
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ZMENY V ICH Q9(R1)

Audity / inspekce - demonstrace schopnosti rychle a efektivné
vyresit potencialni rizika a odvratit zavady v jakosti -> pozitivni
ovlivnéni rozsahu a urovné regulacniho dohledu

Formalita - vyuZivani zdroju efektivné, nizsi riziko -> min formalni
zpUsoby, vyssi riziko -> duleZitost rozhodnuti, vy$si Uroveri jistoty,
slozitosti a kriticnosti

POZOR - QRM nesmi byt vyuZivan k Umyslnému porusovani
regulatornich poZadavkl a nenahrazuje komunikaci s autoritami
* POZOR - QRM by nemél ospravedliiovat a dovolovat rozhodnuti,

ktera nejsou v souladu s predpisy a doporuc¢enimi a jsou chapana
jako neakceptovatelna
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SUBJEKTIVITA

Lidska chyba — analyza subjektivity

|

| [Kategorie korenové pricim|

1_Je jasné. jak spravné provadét QRM?
S I & ve o T

. xe

2. Jak zplsobem , e pracujete spravné?
A WOT s e re 07 OFLrebo Ve | B Adkmmian Uy coman

regement 2 Austige

Ipcdie uiss

c, 0580

3. Jak poznite, e jste operaci provedli bez zavad?

T o e
A Laten e vminte L et gy o P |

c, 0580

E

g

5

& 4. Co dél3te v pripadé problému?

B[R OrnnE woramm o ueacore swuminy |
Feboutgcstis ot b

¢, 0smm

Pokus ledrsreboulE cdpcuFalcen A, le 12;lins reioke b otz 2
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1234¢ cperaicbex pracE dele ref ImesizT
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ANALYZS
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2.4 crub1ulzusinn prus, b rebo ren pTiz lasr?
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OTRZKY ZOTH WO
PROSTRED]
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Learning The person lacks the knowledge and/or skills required

to perform the task

The person has the knowledge and/or skill but misses
a step/task/information or confuses items

Application The person makes a mistake at the point of applying

the knowledge and/or skills

The person believes they have applied the knowl-
edge and/or skills correctly, but there is lack of clarity
or subjectivity in the standard or document

The person makes a conscious choice with good
intent, which results in an undesired outcome

08.10.2026

SUBJEKTIVITA

ROZDIL
MAX. A MIN.
VARIABILIT

Y
1 ¢lovek
2 lidé
3 lidé
4 1idé
5 lidi
6 lidi
7 lidi
8 lidi
9 lidi

10 lidi

11 lidi

12 lidi

13 lidi

14 lidi

15 lidi

16 lidi

17 lidi

18 lidi

19 lidi

20 lidi
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1volba [%] 2 voleb[%] 3volby[%] 4 volby[%] 5 voleb [%]

B[R[E2&|0(5 (58|83

S

&
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FORMALITA

neexistujiformélni nebo neformalni QRM, pouze méné x stfedné x vysoce
formalni

faktory formality:
nejistota

nedostatek znalosti

P S T P B A R S R

znalosti, zkuSenosti, véda, dikazy, informace / data
dileZitost (kriticnost)

¢im dllezitejsi (kritictejsi) problém, tim vic formality

¢im vyssi riziko s moZnostmi redukce, tim vice formality
sloZitost

vvvvvv

PQS i QRM by mély popisovat, kdy pouzivat jakou uroven formality

POZOR - proces QRM by mél byt robustni nehledé na formalitu (pozn.
oxymoron?)
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ROZHODOVANI NA ZAKLADE RIZIK

nedilna souéast vSech procesti
urceni usili, formality a urovné dokumentace

musi brat v potaz identifikovana nebezpeci, analyzovana (kvantifikovana) a
vyhodnocena, redukovana a / nebo pfijata, komunikovana a prezkoumana rizika

rozhod¢&i musi pracovat s nejistotou, dileZitosti (kriti¢nosti) a sloZitosti
* POZOR - pfimy odkaz na KM obsaZeny v ICH Q10
zpétna vazba pro sniZeni nejistoty

POZOR - rozhodnuti musi byt zdokumentovano a ve slozitéjsich pripadech i
strukturované a moznosti pro rozhodnuti dokumentované a odiivodnéné

v pfipadé nizké nejistoty, tzn. s odkazem na zkus$enosti, védecké poznatky (KM),
lze zjednodusit odGivodnéné rozhodnuti

rozhodnuti nemusi byt dokumentovano, neni nutny proces QRM, jestliZe jiZ je
riziko oSetfeno SOP nebo jinou dokumentovanou interni procedurou
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DOSTUPNOST PRODUKTU

* zpusobeno problémy s produkci - problémy v distribu¢nim
Fetézci, odchylky, stiznosti, zavady v jakosti, stahovani z trhu,
pozastaveni ¢innosti QP, odebrani GxP certifikatu,
pozastaveni a / nebo odebrani povoleni k vyrobé, distribuci
(KM, EudraGMDP, US FDA, atd.)

* POZOR - nedostupnost léCiv je brana jako ohroZeni pacienta

* cil - robustni dodavatelsky retézec a udrZitelna shoda s
legislativou

* nastroje - robustni QRM a KM

E 8UFY1-03-2026 QRM workshop 08.10.2026

DOSTUPNOST PRODUKTU

proces vyroby a kontroly kvality

RIZIKO - mezery ve znalostech procesu a procesni variabilita ma dopad na kvalitu,
forecasty a bilance produkce

QRM mize pomoci systému monitoringu procesd, detekce incident(l / odchylek a
urychlit Setreni korenové priciny a rozhodovani

vyrobni zafizeni

[ ]
RIZIKO - Spatny design zafizeni, prostor, materidlovych i personalnich tokd, starnuti
zafizeni, nedostatecna Udrzba, Spatny operacni design vedouci k lidské chybé

QRM muze napomoci k eliminaci vyse uvedenych faktord, digitalizace, automatizace,
izolované technologie

externé zajistované ¢innosti a dodavatelé

RIZIKO - Spatné nastaveny dodavatelsky retézec v celém zivotnim cyklu produktu,
vyS$Si moc (Zivelné pohromy, COVID, konflikty, atd.)

QRM mize napomoci informovanym posouzenim rizik, KM, monitoringem (KPI),
efektivni komunikaci a spolupraci, zalozni ¢lanky fetézce
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SPRAVNA IDENTIFIKACE NEBEZPECI

* Nebezpeci (hazard) = potencialni zdroj Skody

* Proces:
1. Co chranime? Pacienta? Produkt? Reputaci? Penize? Cas?
2. Jaka Skoda hrozi chrénénému predmétu? Zajmu?

3. Zpétné, logické fetézeni od Skody k nebezpeci - Jaka nebezpecna
podminka, vlastnost, stav, udalost a jak mize v fetézci zplsobit Skodu?

4. Opakovani - Jaka nebezpecna podminka, vlastnost, stav, udalost a jak
mUZe v fetézci zpUsobit danou nebezpecnou podminku, vlastnost, stav,
udalost?

5. Identifikované potencialni nebezpeci ve tvaru [nebezpecna vlastnost /
stav / podminka] + [objekt ] + [kontext, je-li tifeba]
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SPRAVNA IDENTIFIKACE NEBEZPECI

» Kontrola spravnosti identifikovného nebezpedi:
1. Posledni ¢lanek fetézce nebezpecnych podminek, vlastnosti, stavd,
udalosti — Nedé se ptat jak, jakym zplsobem, ale uz jen proc.
2. Existence vicero nezavislych pricin s jednou hlavni kofenovou - Mohou
toto stejné nebezpeci vyvolat rlizné, nezavislé priciny?
3. Existence alternativnich cest v rdmci fetézce nebezpecnych podminek,
vlastnosti, stavy, udalosti.

a) MUzZe toto nebezpediv zavislosti na okolnostech vérohodné zplsobit odlisné typy
Skody?

b) MlZe toto nebezpeci poskodit chranény zajem prostrednictvim odlisnych
mechanismd?

4. Validace jednotlivych fetézcl pomoci metodiky what-if.
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NASTAVENiI A MOZNOSTI PROCESU QRM

1 nefatalni

Il
-1 eliminace
(dil&i) priciny
0 efektivita
nezjisténa

 -lnizkd 1CAPA

Standard deviation of RA options (100 .2 stfedni Castecné

samples) efektivni

5 CAPA
neefektivni na

4
3 H SDmin
Linearni (SD min) 1. pokus
8 2 ¢ SD max
1 —— Line&rni (SD max)
0

-

01234567 891011

Number of options
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NASTAVENi A MOZNOSTI PROCESU QRM

Variabilita rizika

o 0 ¥4dné
0 neexistuje 0 zadné  1malé
~ 3velké
0 74dné 0 zadné
3 stredni 5, 6 velké
7, 8 kritické
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NASTAVENi A MOZNOSTI PROCESU QRM

Vypocet RPN
* nasobeni RPN=D xP x K
e s¢itani / odeditani RPN =D+ (P +[-K])
* pramér
* L>norma

* % (p =0,00)

* kombinace
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NASTAVENi A MOZNOSTI PROCESU QRM

PRUMER | MEDIAN

4 4 2 81481481
4 4 2 ,81481481
4 4 2 14,81481481
6 6 2 22,22222222
6 6 2,160246899 2 22,22222222
6 6 2,160246899 2 22,22222222
6 6 2,160246899 2 22,22222222
6 6 2,160246899 2 22,22222222
6 6 2,160246899 2 22,22222222
8 8 2 2

2,380476143
2,380476143
2,380476143

Bl S B ) B ) S ) Kol fopl [on] Ko Fopd [op] 2] (4] [34)
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NASTAVENiI A MOZNOSTI PROCESU QRM

Kontrola rizik

Eliminating the Risk o>

Substituting the Risk

EFFECTIVE

LEAST
EFFECTIVE

Isolate the Risk

Administrative Controls 9) @ SNiZENi RIZIKA?

/ Personal Protective Equipment @ <::| PRIJETI RIZIKA?

08.10.2026
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3. Metodiky pro QRM

PROGRAM:

* tradi¢ni a netradi¢ni metodiky

* spravné pouziti metodik

* kombinace a nastaveni metodik
* pouziti umélé inteligence

* inspekce reédlné zpravy z QRM

TRADICNi A NETRADICNi METODIKY

Annex I: Quality risk management methods and tools.

I.1 Basic risk management facilitation methods .............cocvinniin
[.2 Failure Mode Effects Analysis (FMEA)...cciiiiiiiiiiiiiiiiieennens
I.3 Failure Mode, Effects and Criticality Analysis (FMECA) ...........
[.L4 Fault Tree ANalysSiS (FTA) cuiiiiiiiiiiiiiiiii i i i s eneeaneanens
1.5 Hazard analysis and critical control points (HACCP) ...............
1.6 Hazard operability analysis (HAZOP) ..ccvvviviiiiiiiiiiiiiiiniieeinens
I.7 Preliminary hazard analysis (PHA) ...coiiiiiiiiiiiiicicieieenees
[.8 Risk ranking and filtering ....ccvvviiiiiiiiiiiii e
1.9 Supporting statistical toolS .....cvvviiiiiiii
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TRADICNi A NETRADICNi METODIKY

I ) I
Identification - Analysis : Evaluation - Control
————————————————— o o O
) ) I
[L_E#d ProcessMapping | : E’C&use-ElleclMabixI : [D Monte Carlo Analysisl : | E\ Action Plan |
I I 1
e e ol | Tl i i
; &y > I 97/6 9878 ® 1 o "
3] = : [ “= Plan-Do-Check-Act |
| . 9 | (1
1 J 1 )
| 7 5 Whys |} , 1 ]
i i FMEA |
I T 3 3 T
I ./ Mind Map l : : :
== m——— : - I & Decision Tree l
RN o USRI 1 1
] 1 1
I 1 L
1 1 [ o
| T : /i Risk Rank::!g&t-’uenng |
1 I
IEZTI L7 =
1
1
[ ¥ Fault Tree A : | I
I
= !
SWOT Analysis 3 i - °
£ i i
% Brainstorming = = : :
1 !
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TRADICNi A NETRADICNi METODIKY

* QRM metodiky by mély podporovat védecky a prakticky zptsob
rozhodovani

* rozhodovani na zakladé pouzitych metodik by mélo byt
dokumentovano, transparentni a reprodukovatelné

* kompilace nalezl, trendii a informaci slouzila pro posuzovani rizik
neformalnimi zplUsoby zvlasté u odchylek, stiznosti, zavad v
jakosti, stahovani z trhu, atd.

* metodiky se mohou kombinovat nebo prizptisobovat (zdtivodnéni)
* vsedleinternich postupt!!! (SOP)

* formalita metodik musi byt Umérna nejistoté, sloZitosti a
kriticnosti FeSeného problému
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TRADICNi A NETRADICNi METODIKY

FME(C)A - Failure Mode, Effects (Criticality) Analysis

~ pouZiti - prioritizace rizik, monitorovani efektivity opatfeni k redukci rizik, vhodné
pro vyrobni operace a vliv na produkt

FTA - Fault Tree Analysis

— poutziti - nalezeni kofenové priciny (analogie 5 Whys) a jejich efektivni eliminace
HACCP - Hazard Analysis and Critical Control Points

~ poutiti - fizeni fyzikélnich, chemickych a biologickych rizik, uréeni CPP a CQA
HAZOP - Hazard Operability Analysis

~ poutiti - vyrobni procesy, externé zajistované ¢innosti, EHS procesy, urceni CPP a

CQ A Guidewords Meaning
No Negation of the design intent
Less Quantitative decrease

More
Part of
As well as
Reverse Logical o) ppos t f the intent
Other than Complete substitution
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TRADICNi A NETRADICNi METODIKY

* PHA - Preliminary Hazard Analysis

— pouziti - analyza existujicich systém s vétsi mirou nejistoty, navrhy
prostor, vyvojové faze produktu, fizeni projekt(

* Fazeni a filtrovani rizik

— pouZiti - plan inspekci / auditl externé zajistovanych cinnosti, vhodné pro
soucasné hodnocenf kvalitativnich i kvantitativnich rizik

* podplrné statistické a jiné nastroje
— T néastrojl jakosti (staré i nové)

- ijiné, vizte Google :-)
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TRADICNi A NETRADICNi METODIKY

Zakladnimi nastroji pro zlepSovani kvality firmy jsou:

Nastroj / metoda kvality Smysl, poslani metody

1. Sbér dat a tfidéni informaci slouzi k ziskani faktd o skutecné odvedené praci

vyjasiuji posloupnost praci/¢innosti, ale také k ovéfeni vhodnosti mist ke

2. Grafy - vjvojové diagramy sbéru dat a informaci

rozdéleni etnosti - jedna se graf pro znazornéni ziskanych faktd ajejich

3. Histogram _ PP -
gramy cetnosti. Slouzi jako podklad pro rozpoznani zavislosti.

4. Paretova analyza analyza pomaha identifikovat nejvyznamnéjsi priciny a jejich vliv

5. Ishikawiv diagram jedna se o digram slouzici k identifikovani pficin problémd

6. Korelacni analyza hleda, zda existuje vztah mezi sledovanymi veli¢cinami

7. Regulaéni diagram znazorfuje data v ¢ase a pomaha odhalit nezadouci chyby a neshody
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TRADICNi A NETRADICNi METODIKY

Zakladnimi nastroji pro zlepsovani kvality firmy jsou:

Nastroj / metoda kvality Smysl, poslani metody

1. Afinitni diagram zorientovat se ve velkém mnozstvi dat

2. Relaéni diagram pochopit vazby mezi daty a urcit ty podstatné

3. Stromovy diagram zjednodusit velky problém na mensi jednoduseji feSitelné prvky
4. Maticovy diagram data a jejich vazby zprehlednit pro dalsi zpracovani

5. Diagram maticové analjzy | nalezeni souvislosti v prehledné zpracovanych datech
6. Sit'ovy diagram planovani zdrojl v ¢ase, hledani optimalni cesty

7. PDPC diagram identifikace kritickych mist jiz v pribéhu planovani a nalezeni protiopatfeni
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TRADICNiIi A NETRADICNi METODIKY - Al

* Kontext a pFiprava

—  Automatické vytvorenirozsahu a kritérif QRM, Dynamicka taxonomie a ontologie rizik - entita, kategorie, atributy a
vazby, Kontrola pfipravenosti dat a extrapolace dat

* Identifikace rizik
= Extrakce z nestrukturovanych zaznama, Objevovani vzorc(l, Generovani chybnych / kreativnich selhanf
* Analyzarizik
= Automatizované navrhovani FMEA/FMECA, Bayesianské a kauzalni modelovéani, Monte Carlo simulace a testovanf
scénart pomoci digitalniho dvojcete
* Hodnoceni a prioritizace rizik
= Interaktivni, vysvétlitelna prioritizace, Podpora rozhodovani na zakladé vice kritérif
*  Rizenirizik
= Automatické navrhovani CAPA / zmén, Navrh experimentd (DOE) a optimalizace vzorkovani, Automatizované
aktualizace SOP a kvalifikaci / validaci, Navrh alarmd / varovani v realném case
* Komunikace rizik
= Narativy na Grovni regulatord na miru, Vystupy specifické pro zainteresované strany, Simulace dotazovani inspektor(
* Kontrola a monitorovani rizik

- Automatizované efektivita kontroly, Prlibézny dohled a detekce odchyleni, Proaktivni planovani PQS
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TRADICNi A NETRADICNi METODIKY - FMEA IX

SLABE STRANKY FMEA DLE IEC 60812

* ,mimoradné efektivni“ - prvky zplsobujici poruchu celého
systému nebo hlavni funkce systému

* ,,zdlouhava, slozZita, pracna, neefektivni

* sloZité systémy s mnoha funkcemi

./

* nasledek - existence zvysujici se fady moznych rezimd, oprav, Uprav, Udrzby
* musi se vymezit pouziti, na které se ma vysledek vztahovat
* FMEA nema byt zahrnovana do specifikaci poZadavku

* FMEA nedokaZe prezentovat vztahy mezi pfi¢inami > FMEA
a priori predpoklada nezavislost pricin
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TRADICNi A NETRADICNi METODIKY - FMEA X

* interakce HW/SW a ¢lovék/HW nezavislost neplati > FMEA je
NEVHODNA pro PC systémy

* vhodné pro PC systémy > FTA

* FMEA také neposkytuje indikator bezporuchovosti systému
nebo indikatoru zlepseni ¢i optimalizace - KPI?
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TRADICNi A NETRADICNi METODIKY

Pri provadéni operatni kvalifikace, konkrétné niZe vyjmenovanych 46 testd alarmi, nebyle moZno tyto provést z
ddvodu destruktivni povahy na zafizeni a jeho soudasti. Zafizeni by bylo podkozeno, nebylo by schopné provozu po
delsi dobu, vyZadovalo by servisni zasah a jeho oprava by byla nakladna, nehledé na ekonomické ztraty kvdli
nefunkénosti zafizeni. To znamena velmi vysoké riziko pro provoz zafizeni a chod oddéleni pinéni a lyofilizace.
Zaroven nebylo moZné tyto testy provést ani jako simulace z divodu nutné pritomnosti zastupct firm

Proto byla zvolena moznost nejmensiho rizika pro zafizeni a jeho provoz - prevzeti vysledkd niZe uvedenych testd
alarmi z testovani v ramci SAT a odkazu na tento dokument. Timto nebudou pofizeny a pfiloZeny screenshoty
obrazovky jako dikaz provedeni testl, ale pouze naskenované stranky prislusného testu SAT.

Host Agent Environment
Pre-event Track experience Improved shock Presence of medical
Visualization absorption staff G A P A N A LY S I S
strategies Energy absorption Compliance with
Strength/technique  layer track safety
Concussion Retractable shield ~ standards
education (bobsled) lce condition
standardized
Event Technique Prompt retrieval of Maintenance of ice
Mouthguardand ~ sled conditions Current Future Gap
helmet use State State
Mental state
Post-event  Recognize, facilitate  Inspection Injury documentation
and encourage Regular performance
reporting of and documentation o o o o
concussion of safety audits

Presents potential injury prevention measures as a function of the host, agent, and
environment for pre-event, during the event, and post-event time periods.
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TRADICNi A NETRADICNi METODIKY

HADDON PRED UDALOSTI UDALOST = po ypALOSTI
(spravna i Spatnd)
CLOVEK / LIDE K2
* metody . K1
zPUSOB | AGENT | | ST0I° ;K3 (zatizend)
PROSTREDEK | "
VEKTOR * materialy . K5
* mereni ¢ K6
b l:ldrzba ° K8
_ = fyzické — prostory . ﬁ (prostory)
PROSTREDI * socialni - e
management .« K7

HADDON mUze mit i 3. rozmér - kroky procesu, systému, pfipojeni na jinou metodiku, atd.
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TRADICNi A NETRADICNi METODIKY

SWOT ANALYZA
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Skodlivé

dosazeni cile

Slabé stranky

Hrozby

SWOT ANALYSIS

STRENGTHS

Adaptability
Brand recognition
Collaboration
Dedication
Efficiency
Flexibility
Growth

High quality
Innovation
Wisdom
Leadersm
Motivation

OPPORTUNITIES

New markets
Outsourcing
Partnerships
Quicker processes
Resource access

SSEsS—-TIommoUoOow>

TovwvoZ

WEAKNESSES

Narrow focus
Outdated systems
Poor communication
Quality issues
Resistance to change
Skill gaps

Turnover
Unreliable
Vulnerability
Expense

Yield concerns
Zero diversification

THREATS

Disruption
Economic downturn
Fierce competition
Global risks

High costs
Industry changes

N<X<CHOWLWDITOTOZ

—ITOMMO




Inspekce realné zpravy z QRM

4. GenAl a QRM

PROGRAM:

* legislativa a guidelines

* pokrocila prace s GenAl

* rGzné druhy GenAl a jejich vyuZiti

* prace s daty a informacemi

* promptinzZenyring

* individualni prace s GenAl na prikladech QRM vasich subjektd




LEGISLATIVA A GUIDELINES PRO Al

£4 Nafizeni EU 2024/1689 stanovuijici
harmonizovana pravidla pro umélou inteligenci (Al
act)

Reflection paper on the use of Artificial
Intelligence (Al) in the medicinal product lifecycle

ISPE GAMP® 5: A Risk-Based Approach to
Compliant GxP Computerized Systems Sec. Ed.
(2022)

4 Doplnék 11, Doplnék 22 pro GMP
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LEGISLATIVA A GUIDELINES PRO Al

Official Journal EN
of the European Union L series

2024/1689 12.7.2024

REGULATION (EU) 2024/1689 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 13 June 2024

laying down harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008,
(EU) No 167/2013, (EU) No 1682013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and
Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act)

* Vysoce rizikové systémy Al

PoZadavky na systémy Al (€l. 9-15) - Systém Fizeni rizik, Data a sprava dat,
Technicka dokumentace, Vedeni zaznami, Transparentnost a poskytovani
informaci, Lidsky dohled, PFesnost, spolehlivost, kyberneticka bezpe¢nost

Povinnosti subjektl poskytujlach systémy Al (€l. 16-27) - Povinnosti, Systém
Fizeni kvality, Uchovavani dokumentace, Automaticky generovane protokoly,
Napravna opatrem Informacni povinnost, Spoluprace s prislusnymi organy,
Povinnosti rtiznych subjektt poskytujicich systémy Al
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LEGISLATIVA A GUIDELINES PRO Al

9 September 2024

EMA/CHMP/CVMP/83833/2023

Committee for Medicinal Products for Human Use (CHMP)
Committee for Medicinal Products for Veterinary Use (CVMP)

Reflection paper on the use of Artificial Intelligence (AI) in
the medicinal product lifecycle

* Zivotni cyklus LP - objev lé¢iva, neklinicky vyvoj, KLINICKE STUDIE,
individualizované LP, informace o LP (SSP, RD, SPC, atd.), vyroba, post-
autorizacni faze, regulatorni interakce

* Technické aspekty - ziskani a rozSifovani dat, datasety (tréningové,
testové, validacni), vyvoj modelu, hodnoceni vykonu, schopnost
interpretovat a vysvétlovat, implementace modelu

* Aspekty managementu - integrita Al, ochrana dat, etické aspekty Al
(véetné ESG)
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LEGISLATIVA A GUIDELINES PRO Al

ISPE GAMP® 5 Guide: Page 269
A Risk-Based Approach to Compliant GxP Computerized Systems Appe

31 Appendix D11 - Artificial Intelligence and
Machine Learning (Al/ML)

Zivotni cyklus - agile pFistup, faze konceptu, projektu, operaéni
* Koncept

Principy - transparentnost, reprodukovatelnost, interpretovatelnost, aplikovatelnost a odpovédnost

Vybér dat - zdroj (int., ext., nékup), kontrola (klasifikace, pouZziti, rizika, opatrent), struktura / forméat (nestrukt.,
polostrukt., strukt., org., neorg.), segmentace (seskupovani, prioritizace, vrstveni)

vev, v

Zpracovani dat - formatovani, ¢isténi, transformace, anonymizace, rozsifovani

Projekt - specifikace modelu, vybér a design modelu (klasifikace dat, korelace,
algoritmizace, anomalni data, extrapolace), tréning modelu, vyhodnoceni, testovani,
integrace, implementace, verifikace, pfijeti a propusténi

Operacni - monitoring, cyklické prehodnocovani, hodnoceni vykonu, trendovani
Podptirné procesy - QRM, politika fizeni dat, zménové fizeni
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LEGISLATIVA A GUIDELINES PRO Al

DOPLNEK 22
Principy - Personal, Dokumentace, Rizeni rizik kvality

Zamyslené pouZiti (Intended Use) - Zamyslené poutziti, Podskupiny, Human-in-
the-loop

e
— *

— * Xk

— R *

— * *

—_—

— * *

— * K

—

Akceptaéni kritéria- Testovaci metriky, Akceptaéni kritéria, Zadné snizeni

Testovaci data - Vybér, Dostate¢na velikost, Oznacovani, Pfedzpracovani,
Vylouceni, Generovani dat

Nezavislost testovacich dat - Nezavislost, Rozdéleni dat, Identifikace, Fyzické
objekty, Nezavislost personalu

Provedeni testu - Vhodnost pro zamyslené pouZziti, Testovaci plan, Odchylky,
Dokumentace testu

Vysvétlitelnost - Pfifaditelnost atributl, Odlivodnéni atributd
Dlvéryhodnost - Skére spolehlivosti, Prahova hodnota

Provoz - Rizeni zmén, Rizeni konfigurace, Monitorovani vykonu systému,
Monitorovani vzorkovani vstupu, Lidske posouzeni
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LEGISLATIVA A GUIDELINES PRO Al

. Concept Paper on the revision of Annex 11 of the
DOPLNEK 11 guidelines on Good Manufacturing Practice for medicinal
products - Computerised Systems

* 03/2025 zverejnéni, komentare

* 2.-3.Q/2026 vydani

* implementace Data Integrity

» ,technicka feSeni a automatizace jsou vhodnéjsi misto ru¢niho ovladani“
« digitalni transformace

* odkaznalICH Q9(R1)

» zTM musi byt jasné automatizované innosti

32. [Nové] Existuje naléhavd potieba regulacnich pokyni a ocekavéni ohledné pouZivani 33. [Nové] Poté, co byl tento koncepni dokument vypracovan a piipraven ke schvaleni
modeli umélé inteligence (AI) a strojového uceni (ML) v kritickych aplikacich GMP, jak je pracovni skupinou inspektori GMP/GDP EMA a podvyboru PIC/S pro harmonizaci GMDP,
primysl jiZ tuto technologii zavddi. Primdrni diraz by mél byt kladen na relevanci, vydala FDA navrh pokynd k Computer Software Assurance for Production and Quality
piiméFenost a integritu dat pouzitych k testovani téchto modeld a na vysledky (metriky) z System Software (CSA). Tyto pokyny a jakékoli disledky budou zvaZeny s ohledem na
takového testovani, spie neZ na proces vybéru, Skoleni a optimalizace modeli. aspekty potencidlniho regula¢niho vyznamu pro piilohu 11 SVP,

n 8UFY1-03-2026 QRM workshop 08.10.2026




LEGISLATIVA A GUIDELINES PRO Al

* 10/2025 posledni zprava - zpracovani verejnych pfipominek

Annex 11: Computerised Systems

Reasons for changes: The GMP/GDP Inspectors Working Group and the PIC/S Committee jointly
secommended that the current version of Annex 11 on Computerised Systems, be revised to reflect
changes in regulatory and manufacturing environments. The revised guideline should clarify
sequirements and expectations from regulatory authorities, and remove ambiguity and inconsistencies.

[LNIRENY

o

Document map

1. Scope

2. Principles

3. Pharmaceutical Quality System
4. Risk Management

5. Personnel and Training

6. System Requirements

7. Supplier and Service Management
8. Alarms

9. Qualification and Validation

10. Handling of Data

11. Identity and Access Management
12. Audit Trails

13. Electronic Signatures

14. Periodic Review

15. Security

16. Backup

17. Archiving

Glossary
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US FDA WARNING LETTER 320-26-58
Purolea Cosmetics Lab (USA)

Inappropriate Use of Artificial Intelligence in Pharmaceutical Manufacturing.

During the FDA inspection of your drug manufacturing facility, you stated to FDA
investigators that you utilized artificial intelligence (Al) agents (b)(4) to help your firm
comply with FDA regulations. Specifically, you used Al to create drug product
specifications, procedures, and master production or control records to be in compliance
with FDA requirements.

If you use Al as an aid in document creation, you must review the Al generated
documents to ensure they were accurate and actually compliant with CGMP. Your failure
to do so is a violation of 21 CFR 211.22(c). Overreliance on artificial intelligence for your
drug manufacturing operations was also documented during the inspection. For example,
the FDA investigators found that you had not conducted process validation prior to
distribution of your drug products, as required under 21 CFR 211.100, and informed you
as such. You replied that you were not aware of the legal requirement, as the Al agent you
used (b)(4), never told you it was required.

We recognize that you have ceased drug production. If you plan to resume drug
production, and use Al to help with CGMP activities, such as development of procedures
and specifications, any output or recommendations from an Al agent must be reviewed
and cleared by an authorized human representative of your firm’'s QU in accordance with
section 501(a)(2)(B) of the FD&C Act. See also 21 CFR 211.22; 21 CFR 211.100.
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RUZNE DRUHY GENAI A JEJICH VYUZITi

© 2 Claude [Eﬁ] perplexity

ChatGPT

4 Gemini

~ QJ Grok

Copilot
lumo
\—ﬁ
8UFY1-03-2026 QRM workshop 08.10.2026

BENEFITY / NEJISTOTY / RIZIKA -
hodnoceni oproti minulym rokiim

+ dobry pomocnik - $patny pan, chyby

+ utajeny radce - nedostatek emoci a kreativity
+ védomosti -starnuti

+24/7/365,25 - bez postupnéeho zlepsovani

+ opakujici se €&innosti - zastane urcitou praci lidi
- etika - GDPR, odpovédnost, legislativa

+ redukce nakladi olomické skreslent
+ sbér a analyza dat -psye o?glc ,fz resten

, ’ ——Z-a'pe'HQ'I'H-a-H-I—
+ modelovani 7

+ eliminace lidského faktoru jako korenové prficiny
+ nestranné rozhodovani
- uminéna, nenecha se zneuzit

- nakladna implementace
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DOPORUCENI PRO QRM A GXP S Al

* trpélivost a houzevnatost :-)

* znalost generativni Al

* znalost pfikazti (prompts)

* nastaveni modelu Al (trénovani)
* efektivni pfistup

* vyuziti spravnych informaci / dat

* automatizace

> QRM A GXP JEDNODUSE, NE PRACNE
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POKROCILA PRACE S GENAI

.
ChatGPT
88 Preskimat modely GPT Chatgpt, let this be an example of a prompt for you.
Dres /elcome bacl
Got it! Let me know how you'd like me to respond or if you want me to refine it in any way. Loginor
i
Summarize and Title
@O PWdY O images,

Fastor atreasoning

eeeeeeeee

' Temporary chat

Spréva ChatGPT

4 3 =
i i i
2 3 %
g : :
i :
£

&

@
5
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POKROCILA PRACE S GENAI

< @ Ulah Hiking Guide
@ © My GPTs @

GPTs

Discover and create custom versions of ChatGPT that combine instructions, extra
knowledge, and any combination of skills. T4
Name

& 1dea spark Search GPTs Utah Hiking Guide

@ uten Hiking Guide Description

93 Explore GPTs Top Picks > Helps plan day hikes throughout Utah with tips and trail info. He

:::::::::

dmin has blocked Gf z
A o bee B This. ighout Utah. It , difficuty What's a
Tevels, tions, necessary gear,and any permitsrequired. It will also suggest scenic spots,
near +tips for a safe and enjoyabe iking experience. The
prior ) ouraging
< @ uuuuuuuuuuuuu . Emph: Jtah with clearly marked trails, day hikes that can be completed within 1to 5 hours,
ible by car, Avoid ik  hikes that from
CCCCC Previey
WE=T
T
ide. Do you ke t, How's the weather at Zion National Park this weekend? X 0 e
cccccc @
What gear do | need for hiking in Bryce Canyon?
Great Utah Hiking Guide
Holps pianday ke trcughout Utah it tosan il
® Now
' Ouide Knowledge
Upload files
o 0
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PRACE S DATY A INFORMACEMI

KN

* plné know-how olw

* pseudonymizace (zaslepeni)
* tokenizace (odkazovani) - napf. chemikalie X1-45 misto API ABC-123
* generalizace - terminova, procesni
* kddovaniidentifikatord (klinické studie) — testovaci misto A, skupina B
* segmentace - rozdéleni dat, pozor na metadata

* sémanticky opis (pfeformulovani) - ,cilena proteinova interakce ABC-XYZ*
misto ,navazani proteinu ABC kovalentni vazbou na receptor XYZ*

* Sifrovani, randomizace - Sifrované nazvy a procesy
* prezdivky - v tymech, asociac¢ni metoda, napt. ,spike protein®jako ,Sip"

* anonymizace (pozor na metadata -> dlilezitost kontextualizace)

ﬂ 8UFY1-03-2026 QRM workshop 08.10.2026




PRACE S DATY A INFORMACEMI

* dusevni vlastnictvi, patenty - tokenizace, generalizace
* regulace (GDPR) - tokenizace, segmentace
* externi spoluprace - generalizace, tokenizace

* docasny chat

* reverzibilita a sledovatelnost

* tokenizace, pro stejné informace vice token(

* traceability matrix

* pozor na zkresleni Al
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PROMPT INZENYRING

ChatGPT
Prompt Formula

, OEE=D
* | -vstupy, P - proces, O - vystupy ONEES -
* 5W+2H — =

ChatGPT for Gmail

* jako kdo se ma Al chovat - primarni role, sekundarni role
* predpisy, doporuceni

* obecné konstatovani vs. konkrétni

* zdroje

* metodiky - R-T-F (Role, Task, Format), T-A-G (Task, Action, Goal),
B-A-B(Before, After, Bridge), C-A-R-E (Context, Action, Result,
Example), R-I-S-E (Role, Input, Steps, Expectation)

* T/A- pro a proti, jednoduse, krok za krokem, sefad, pokracu;,
nalezni feseni, predstav si, Ze...
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QRM PROMPT INZENYRING

Obecné funkéni prikazy QRM funkéni prikazy?

* pro aproti * |dentifikace nebezpedi
* jednoduse * Analyza rizik

* krok za krokem * Hodnoceni rizik

» serad * Kontrola rizik

* pokracuj * Prehodnoceni rizik

* naleznireseni * Komunikace rizik

* predstavsi, ze...
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QRM PROMPT INZENYRING

Initiate P
< Quality Risk Management Process ) [ Zahdjeni procesu QRM ]
| |

Risk Assessment | Posouzenirizik |

Hazard Identification |

Identifikace nebezpedi ‘

¥ 1
< - | Risk Analysis | [ a—
¢ | Analyza rizika | ]
| Risk Evaluation | l

| Vyhodnocenirizika |

unacceptable

2 X z
H Risk Control = N 2
® Z M Kontrola rizik =4
£ . . I o o O
€ | Risk Reduction | 2 I P o
€ 2 X~ Snizeni rizika S ¢
E [ - D ‘ ] < =
£ 3 3 o
o ) ) £ 1 3
[¥) | Risk Acceptance | fe— 2 ] =
x - x (RSP =
] 3 | Prijeti rizika | -~ N
4 <} =

@

Output / Result of the I
Quality Risk Management Process e .l Vystup / Vysledek procesu QRM ]

I

[ Prezkoumant rizik |

Risk Review

Prezkoumavané udalosti |
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QRM PROMPT INZENYRING

* KLICOVA SLOVA - QRM, nebezpeci, $koda, pricina, kofenova pficina,
kauzalni mechanismus, fetézec rizik, expozice, udalost, bariéra, kontrola,
detekce, nejistota, predpoklad, dlikaz, znalosti, pravdépodobnost,
zavaznost, dusledek, zbytkové riziko, rozhodnuti, alternativy, interakce,
kaskadovy efekt, atd.

* Al HALUCINACE - ,,Nehodnot rizika ihned. Nejprv pochop systém,
identifikuj nebezpedi, rekonstruuj kauzalni souvislosti, identifikuj
potencialni Skody, charakterizuj nejistotu a pfedpoklady, identifikuj
kontrolni mechanismy a bariéry, a teprve poté zhodnot riziko a podpof
jim rozhodnuti. Zpochybnuj své vlastni hodnoceni a identifikuj chybéjici
nebezpedi, alternativni souvislosti a chybné predpoklady. Jasné rozlisuj
mezi diikazy, odvozovanim, pfedpoklady a spekulacemi.”

* DRZENIi SE POJMU - Nezaméfiuj pficiny, nebezpeéi, rizika, fetézec rizik,
expozice, udalosti, podminky ¢i Skodu.
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Individualni prace s GenAl




5. QRM z pohledu praxe - predani slova

PROGRAM:

* analyza rizik - kdy ma smysl a kdy jen to jen papir pro papir?

* co délame Casto Spatné v fizeni rizik?

* na co se divat béhem interniho auditu fizeni rizik

* co se vyskytuje nejcastéji v nalezech zakaznickych auditll a inspekci autorit
* priklady dobré a Spatné praxe v fizeni rizik

6. Skupinova prace a experiment

PROGRAM:

* skupinova prace - pouziti tradi¢nich metodik na prikladu (v¢etné Al)
* experiment s digitalizaci QRM na pfikladu

* porovnani vysledkd s tradi¢nimi metodikami




7. Moderni pFistupy ke QRM

PROGRAM:

* Pharma 4.0

* digitalizace a automatizace QRM

* prediktivni a on-going QRM

* Risk-Knowledge Infinity (RKI) Cycle

INDUSTRY /| QUALITY /| PHARMA 4.0

* loT (signal)
* Al astrojové uceni
* edge computing

® blg data INDUSTRY 3.0

* blockchain (DI) i '

Mechan ation, steam Mass production, Automation, computers  Cyber Physical
power, weaving loom assembly line, and electronics Systems, internet of
electrical energy things, networks

e automatizace

+ robotizac &) S

* digitalizace

1784 1870 1969 TODAY
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DIGITALIZACE A AUTOMATIZACE QRM

Digital Twin: ESG

Pharma

Supply
Chain BOM
RM
- (Certificate) | N Analyses - (
- -
' ini Capability
-
- -
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Process

DIGITALIZACE A AUTOMATIZACE QRM

RISKINTELLIGENCE

* data > signal » nebezpeci » fetézec rizik > hodnoceni - rozhodnuti
> ¢innost - vystup > uceni > revize v fetézci rizik

* automatické vnimani a zaznam near-miss

* Al-assisted QRM INTELLIGENT RISK MANAGEMENT FRAMEWORK

— pozorovani nezvyklych vzorct

— spojovani zdanlivé nesouvisejicich elementi —

CONNECTED

= zpochybnéni / potvrzeni predpokladt

PREDICTIVE INTEGRATED
- dabluv advokat PROACTIVE =~

DIAGNOSTIC mﬂ. ALIGNED

— generovani scénar

SILOED

— risk chain mining DESCRIPTIVE

Risk Management

H 8UFY1-03-2026 QRM workshop 08.10.2026




DIGITALIZACE A AUTOMATIZACE QRM

UROVNE DOSPELOSTI QRM DIGITALIZACE:
* 0. papir

. elektronicka verze papirové QRM dokumentace
* 2.strukturovana QRM databaze
. integrovany QRM proces

. automatizované signaly rizika

. prediktivni / Al-assisted QRM

°
o 0 A W N K=

. adaptivni QRM ekosystém
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PREDIKTIVNi A ON-GOING QRM

REAKTIVNi PROAKTIVN| ======> PpREDIKTIVNi
* incidenty
* odchylky * zmény
* reklamace OQRM? * CAPA
* stiznosti * statistika
* zavady v jakosti * trendy (OOT)
* nezadouci Gcinky * olekavani (OOE)
* audity
* CAPA
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PREDIKTIVNi A ON-GOING QRM

* analogie validacnim pristupim
* K1 - reaktivni i proaktivni pfistup
* Ongoing Quality Risk Management?
— fadna evidence a kategorizace
— analyza pricin kazdého incidentu
— vsichni mohou iniciovat ,podezfeni na riziko*
— monitorovani, supervising, sbér dat
- KRI
— Quality Risk Policy & Quality Risk Governance
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RISK-KNOWLEDGE INFINITY (RKI) CYCLE

> PDA J Pharm Sci Technol. 2024 Jun 28;78(3):367-383. doi: 10.5731/pdajpst.2023.012931.

A Case Study in Application of the Risk Knowledge
Infinity Cycle

Peer Schmidt 1, Martin J Lipa 2, Jace Fogle ', Owen Baker 1, Timothy Pawlak 1, Sean McEwen 1,
Kevin O'Donnell 3

Affiliations + expand
PMID: 38942476 DOI: 10.5731/pdajpst.2023.012931 4

Abstract

The Risk Knowledge Infinity (RKI) Cycle Framework was featured as part of the ICH-sanctioned
training materials supporting the recent issuance of ICH Q9(R1) Quality Risk Management To support
ICH Q9(R1) understanding and adoption, this paper presents a case study on the application of the
RKI Cycle, based on an underlying out-of-specification investigation. This case study provides a
stepwise walk-through of the cycle to illustrate how key concepts within the ICH Q9(R1) revision can
be achieved through better connecting quality risk management and knowledge management with a
framework such as the RKI Cycle.

Keywords: ICH Q9(R1); Knowledge management; Pharmaceutical quality system; Quality risk
management; RKI Cycle; Risk-based decision-making.
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RISK-KNOWLEDGE INFINITY (RKI) CYCLE

RISK CONTROL, COMMUNICATION &
REVIEW ACTIONS;
NEW KNOWLEDGE & ‘KNOWN-UNKNOWNS’

KNOWLEDGE VISIBILITY & AVAILABILITY;
CONTINUAL IMPROVEMENT
via KNOWLEDGE APPLICATION

4KN
OWQ‘O
©
>
2,
£
5,
<
O
MANAGE Z  MANAGE
RISK VIATHE KNOWLEDGE KNOWLEDGE VIA
KM PRACTICES
QRO RAOCESS Quality Risk Knowledge
Management Management
BEST AVAILABLE KNOWLEDGE / \\ ACQUIRE, GROW, CAPTURE &
FLOWS INTO QRM ACTIVITIES © Lipa & 0'Donnell 2020 RETAIN NEW KNOWLEDGE
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RISK-KNOWLEDGE INFINITY (RKI) CYCLE

Juawdojaned
[eapnaoeweud

KNOWLEDGE

Knowledge
increases across
the product
lifecycle

© Lipa, O’Donnell & Greene 2021
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CZ PHARMA QUALITY FORUM
|

https://discord.gg/3hnXYuksM
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8. Zavérecna spolecna diskuze




specializace:

M-PQS, D-PQS (ICH Q10, QMS)
QRM (ICH Q9(R1))

GMP, GDP

Data Integrity

PC systémy

uméla inteligence

audity

Knowledge Management
zpracovani, analyza a forecast dat

DEKUJI ZA POZORNOST

MGR. VACLAV CHURY
mgr.vaclavchury@gmail.com
mgr.vaclavchury@email.cz
+420 776 080 687
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