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RISK MANAGEMENT ZDRAVOTNICKYCH PROSTREDKU

- Strucna historie standardd
- Zakladni pojmy a pravidla fizeni rizika
- Cyklus fizeni rizika a jeho pozice v Zivotnim cyklu
vyrobku
- Novinky revize normy ISO 14971:2019 a vztah k
ISO/TR 24971:2020

- Specifika pouziti SW a dopady na pouziti Al



‘ISO 9001:2016
1ISO 13485:2016

QO 9001:2000 Riziko
SO 13485:2003
Proces

150 9001:1987
SO 13485:1996
Produkt




Historie rizeni rizika

* Historie fizeni rizika saha do nepaméti... jiz obétovani bohum pred mnoha
staletimi bylo, svym zpusobem, fizeni rizika!

S priumyslovou revoluci narostla rizika jak do miry nebezpedi, tak do
mnozstvi ohrozenych lidi.

e/ oo

Laplace (1814) Théorie analytique des probabilités, Paris, Courcier Imprimeur-
Libraire.

* Prvni pouziti v bankovnictvi a pojistovnictvi, pro fizeni financnich rizik.
* Rozvoj strukturovaného rizeni rizika nastal po WWII.

* Prvni spolecny predpis vzniknul jiz v roce 1944 pod agenturou Spojenych
narodu pro bezpecénost civilniho letectvi.



Historie rizeni rizika

e Predchidce ISO 14971 je ISO EN 1441, které se stalo zdrojem pro
vydani prvni verze ISO 14971-1 v roce 1998.

* Jednicka na konci znamenala, ze zamérem bylo vydat sérii norem,
pokryvajicich téma fizeni rizika.

e Zamér byl nakonec prehodnocen a v roce 2000 vysla prvni ISO 14971,
doplnéna v roce 2003 o drobné dodatky a zdlivodnéni.

* Druhé vydani vyslo v roce 2007, a bylo velmi striktni.

* Treti vydani nasledovalo v roce 2019 a ve své podstate je
,Ssplnitelnéjsi“, ve smyslu vice moznosti riziko, po analyza a
ohodnoceni, prohlasit za akceptovatelné.



ISO 14971:2019

Medical devices. Application of risk
management to medical devices

ISO/TR 24971:2020

Medical devices -- Guidance on the
application of ISO 14971



http://www.iso.org/iso/rss.xml?csnumber=38193&rss=detail
http://www.iso.org/iso/rss.xml?csnumber=59587&rss=detail

Riziko — Kombinace
pravdépodobnosti vyskytu a
zavaznosti nasledku

1SO 14971:2019

Riziko — efekt nejistoty vysledku

ISO 31000: 2018 poskytuje pokyny
pro fizeni rizik, kterym celi
organizace. Uplatnovani téchto
pokynU lze pfizpUsobit jakékoli
organizaci a jejimu kontextu.




Zakladni pojmy

Poskozeni zdravi Clovéka, v extrémnim pripadé umrti.
MdaZe jit o majetkovou Ujmu nebo ohrozeni Zivotniho prostredi.

Poskozeni

(Harm)

Potencialni zdroj poskozeni

Nebezpecdi

(Hazard)

Nebezpecna
situace

(Hazardous

Okolnosti, za kterych jsou lidé, nebo vyrobek, Situation)
vystaveni jednomu nebo vice nebezpecim.
MuUze jit i o Zivotni prostredi.




Zakladni pojmy

Poskozeni

(Harm)

Poskozeni zdravi Clovéka, v extrémnim pripadé umrti.
MuzZe jit o majetkovou Ujmu nebo ohrozeni Zivotniho prostredi.
Vyzaduje definici stupnice.

Cetnost, s jakou lze poskozeni oekavat.
Relativni pojem — je nutna definice.

Vyskyt

(Occurence)

Viditelnost
(Visibility)

Odhalitelnost

Viditelnost, nékdy nahrazena odhalitelnosti. o
(Detectability)

Anglicky visibility nebo detectability.

Tedy moznost rozpoznat naplnéni podminek
vCas — drive, nez dojde k realizaci posSkozeni.
Vyzaduje vlastni stupnici.




Vyskyt
(Occurence)

Poskozeni
(Harm)

Viditelnost
(Visibility)

Riziko — mira vyjadrena koeficientem
rizika. (Risk — evaluated by Risk
Probability Number ,RPN“)




Karkulka je
Situace ve
(Hazardous

Situation) SpOIQénOSti
vlka sama.

VIik

o

i Karkulku
sezere.

Karkulka
Poskozeni .

(Harm) Je
sezrana.




Zakladni pravidla Fizeni rizika

Analyza
Rizika

Hodnoceni

Rizika

e |dentifikace nebezpedi
e Odhad rizika pro nebezpecné situace

e Prirazeni hodnoty, vyjadrujici celkovou miru rizika
e Definice prijatelného rizika

e Definice opatreni ke kontrole rizika
e Hodnoceni zbytkového rizika
e \\yhodnoceni rizik, vyvolanych opatrenim ke kontrole rizika

J




VlIk Karkulku sezere

- Udéla tak vzdycky,
NAEWELEE T kdyz ma prilezitost

Rizika

Celkova mira
rizika je
maximalni

Prijatelné je
minimalni riziko —
Karkulek je malo

Hodnoceni

v Oddélit Karkulku
od vlka kleci

Zbytkové riziko
je minimalni
Karkulka v kleci?

Kontrola
WHLE! Vik v kleci?




Aplikacni FMEA

Definice moznych poskozeni

Urceni znak, ukazujicich na
realizace nebezpecné situace

Casto misto FMEA pouZita
metodika UMRA

(Universal Matrix of Risk Analysis)

Design FMEA a Usability FMEA

Zaméreno na produkt a jeho pouziti

Z aFMEA prevezmou seznam
poskozeni a jejich zavaznost

Zohlednuje ale i pozadavky na vyrobu
a ostatni polozky z kapitoly Design
Output

Hodnoti mozZnost realizace rizika pfi
zvoleném designu

Hleda cestu predejiti realizace rizika

Procesni FMEA

Zaméreno na proces

Z dFMEA prevezme seznam poskozeni
a jejich zavaznost

Hodnoti moznost vytvoreni
neshodného produktu a tim
pozdéjsiho nebezpeci pro pacienta.
Nikoliv nebezpecné situace pfi vyrobé.

Prednostni cesta predchazeni je
zména designu




Zpétna vazba
z vyroby a
pouziti — tj.

PMS, véetné

PMCF

Vyhodnoceni
zbytkového,
pripadné
dodaného,
rizika

Kontrola
rizika — ve
smyslu fizeni

Analyza rizika

Hodnoceni
rizika




Zivotniho cyklus vyrobku

Product -

Eﬂequiremems

.(""' " Process . - Process

Requirem ||=.-n_1:_5____,.f’J Validation

- = -

sign - Specificatio

Realizace produktu

PMS — vcetné PMCF




Cyklus rizeni rizika béhem celého zivotniho cyklu vyrobku

Prehodnoceni ’ Benefit x Risk

miry rizika analyza

Sledovani
,State of the
Art”

N.

Sledovani
stiznosti




Novinky revize 1S014971:2019 a ISO/TR 24971:2020

* Presunuti nekterych priloh 1ISO 14971 do ISO 24971 — je treba
pouzivat ve skupiné

e Zavedeni novych pojmu

* Posileni odpoveédnosti managementu
 \/Sechny aktivity planované

* Nastroj Benefit - risk analyza



Presunuti nékterych priloh ISO 14971 do I1SO 24971 - je treba
pouzivat ve skupine

 Pfilohy C, D, F, G, H J plvodni ISO 14971:2007 jsou zrusSeny a
presunuty do TR 1SO/TR 24971:2020

* PUvodni priloha E se stala novou prilohou C Fundamental risk
concepts

* Priloha | je zrusena bez nahrady v souvislosti s vydanim aktualizované
normy ISO 10993-1:2018, Biological evaluation of medical devices,
ktera v €asti 1 resi Evaluation and testing within a risk management
process.



Zavedeni novych nebo zpresnéni pojmu

* Benefit — benefit nové definovan nejen jako prfimy prinos pro zdravi
pacienta, ale rozSifen na zlepseni jeho kvality zivota, zpresnéni
diagnostiky nebo pozitivni dopad na verejné zdravi.

 Rozumné predvidatelné nespravné pouziti (Reasonably foreseeable
misuse) — jedna se o takové nespravné pouziti, které sice neodpovida

zamyslenému pouziti vyrobce, ale je vysledkem prirozeného lidského
chovani. Na strané |ékare i pacienta.

* Jasna definice celkového zbytkového rizika — vsechna zbytkova rizika
dohromady. Vstupuje do benefit — risk analyzy.

 ,State of the Art” — stav sveta... je treba trvale sledovat, ménici se
stav.



Norma upresnuje srovnani s definicemi zpusobu pouziti v IEC62366-1:

Use/misuse of medical devices

Risk management, ISO 14971

Usability engineering, BS EN 62366-1

£ Correct use:
i Intended use

: Other use
: Normal .: (maintenance, transport,
Reasonably o ‘»: stand-by, etc.)
foreseeable *, :
use/misuse : i Useerror
: :  (part of reasonably
. foreseeable misuse)

==4 Abnormal use
(part of reasonably foreseeable misuse)

Not reasonably Part of abnormal use, but not

foreseeable .-—> reasonably foreseeable,
use/misuse therefore out of scope




IEC 62366-1:2015/Amd 1:2020 Medical devices — Part 1:
Application of usability engineering to medical devices

e Usability engineering se stal standardni soucasti vyvoje
zdravotnického prostredku.

* Norma pripravena EC technical committee 62: Electrical equipment in

medical practice, ale ve spolupraci s ISO technical committee 210:
Quality management and corresponding general aspects for medical
devices

* Resi pouziti zdravotnického prostfedku zamyglenym uZivatelem.

* Proces je obvykle dokumentovan uFMEA, ale to neni ni¢im narizené,
hlavnim duvodem je obecné dobra znalost nastoje FMEA



Posileni odpovednosti managementu

* Odpovédnost za zajisténi zdroju — v€etné jmenovani kompetentnich
lidi. Dolozeni kvalifikace — v€éetné Skoleni a tréningu.

* Vedeni musi vyslovné definovat firemni postup (policy) pro urceni
prijatelnosti zbytkovych rizik. Pokud existuje standard, tak je to
relativné snadné, ale je nutné povinnost realizovat i tam, kde obecna
informace chybi. Napriklad definici zjisStovani ,State of the Art”.

* Je to jediné misto, kde Ize efektivné popsat metodiku, kam az bude
riziko snizovano — vyznam vagni formulace ,,as far as possible” pro
konkrétni vyrobek.

* Vedeni je odpovedné za vyhodnocovani efektivnosti procesu rizeni
rizika — zahrnout do pravidelné ,management review”.



User . Design t
Requirements - ' validation E:»E v

/ Aplication

M e | Realizace
S h k I i I 3 A 2 PMET "~ Product Des.i i produktu
VS e C ny a t Iv I ty p a n ova n e Requirements Verificagtinn
D:ﬂi StrategieKH a I
PMCF + PPQ — o
: Requiremen t NVaNdation
~ 1 4 v 7 e _ e ’ ' prr:L PldnKH a 1
* PoCinaje planem pro fizeni rizika pro cely

Design - Specification-|

zivotni cyklus vyrobku.
* Podobné pro kazdou jednotlivou aktivity.
* Plan musi zahrnovat kritéria akceptovatelnosti.
* VVazba na cyklus vyvoje vyrobku.

* Nastroje pro rizeni rizika musi byt zavedeny — ¢asto oveéreno v ramci
Design verifikace.

* U¢innost zavedenych ndstrojll je ¢asto ovéfena v ramci Design
validace.



Nové prvky hodnoceni rizika

* Hodnoceni rizika je nepretrzita aktivita, proto se nove hovori o ,review?,
nikoliv o ,,report”. Reportem zUstava jen dokument, popisujici stav
revidovani hodnoceni rizika k urCitému datu. Z toho vyplyva, ze report se v
prubéhu Zivotniho cyklu opakované reviduije.

* Pri analyze rizika je tfeba se noveé veénovat i rozumnée ocekavatelnému
nespravnému pouziti.

* S tim souvisi definice prostredi pouziti — pacient doma sam? Profesional v
nemocnici? Profesional mimo nemocnici = emergency use?

* Hranice ,as far as possible” nastavené managementem.
* Celkové zbytkové riziko je opravdu celkové! VCetneé rizik nove vzniklych.



Nové prvky hodnoceni rizika

e Zaveden nastroj ,tréning pro bezpecné pouziti®

* Je to ucinny nastroj, ktery Ize pouzit vedle zmén na designu v pripadech,
kdy riziko nelze designem zcela potlacit.

* Tréning je metodicka priprava, zakoncena ovérenim zpusobilosti.
* Je treba odlisovat pojmy:
e Zverejnénirizika = popisny text s informaci o zbytkovém riziku

* Bezpecnostni informace = navod, jak se pripravit na prijeti nebo jak se
vyhnout nebezpecné situaci.

* Tréning pro bezpecné pouziti = dokumentovany postup predani informace
a praktickych dovednosti uzivateli, s ovérenim jejich pochopeni a ziskani
dovednosti.



Noveé prvky hodnoceni rizika

* Logictéjsi poradi ukonu:
* Definice zamysleného pouziti.

* Nasleduje dokumentovani ,,rozumné ocekavatelného nespravného
pouziti“ (reasonably foreseeable misuse).

* Potom urceni charakteristik s vlivem na bezpecCnost.
* Az po nich definice nebezpecnych situaci.
* A nakonec odhadnuti vznikajicich rizik.



Nastroj Benefit - risk analyza

* Celkové zbytkove riziko je prevazeno benefity.

 Jednoznacna definice benefitu — nikdy ne obchodni nebo cenova
vyhoda.

* Fakt, Ze kazdé z jednotlivych rizik v prubéhu procesu fizeni rizika bylo
vyhodnoceno jako prijatelné nesmi byt divodem k pfijeti
akceptovatelnosti celkového rizika.

* Soubéh nékolika akceptovatelnych rizik muze vést k
neakceptovatelnému vysledku.



Nastroj Benefit - risk analyza

* Prijat konsensus obraceného poradi — nove se mluvi o Benefit — risk
analyze, nikoliv o Risk — benefit analyze.

* Duvodem je zduraznéni vyznamu benefitl, a soulad s formulacemi
MDR 745/2017

* Benefity musi prevazit rizika, jinak nesmi byt vyrobek uveden na trh!
* Je moznost vyrobek vratit do vyvoje nebo vyvoj zcela ukoncit.

* PUvodné byla povinnost zverejnit rizika na trech mistech nyni je
soustredéna do bodu 8, a je zménéna formulace:



Nastroj Benefit - risk analyza

* Nova formulace: vyrobce je povinen seznamit uzivatele s vyznamnymi
zbytkovymi riziky. Tyto informace musi pridat do doprovodné
dokumentace.

 \lyrobce musi dokumentované zvazit a rozhodnout, ktera zbytkova
rizika jsou vyznamna a musi byt zverejnéna.

* Cilem zverejnéni je umoznit uzivateli uCinit kvalifikované rozhodnuti,
zda pouzit zdravotnicky prostredek v konkrétni klinické situaci, pri
zvazeni stavu pacienta.



Aktivity po uvedeni na trh

e Cast 10 Production and post-production activities je zcela
prepracovana tak, aby nasledovala zmény prichazejici s MDR.

* Povinnost shromazdit a vyhodnotit relevantni informace zustala skoro
stejna, bylo vlozeno jen nenapadné slovo ,, aktivné”...

e Zavedena povinnost vyhodnocovat data z PMS, vcetné PMCEF, a
aktualizovat odhadovanou pravdépodobnost vyskytu.

* Je treba nové pravidelné aktualizovat ,State of the Art“, coz znamena

sledovat zmeény ve svété, postupujici vyvoj konkurencnich vyrobku a
klinické praxe.



Aktivity po uvedeni na trh

* Znovu zdUraznuji roli PMCF a jeho zapojeni do systému fizeni rizika.

* Prevaha benefitl nad riziky neni jednou dana, ale pravidelné se kontroluje,
aktualizuje.

* Povinnosti a lhuty pro jejich splnéni jsou jasné definované v MDR
745/2017, Kapitola VII, Oddil 1, ¢clanky 83 az 86.

e Z uvedeného vyplyva, ze zpravu o sledovani po uvedeni na trh je nutné
vypracovat pro vsechny prostredky tridy vyssi nez | alespon jednou rocne =
jednou rocne aktualizovat status Benefit — risk analyzy. Pro kazdy vyrobek,
nebo skupinu vyrobkda, zvlast.

* Pro tridu | plati stejné povinnosti s jedinou vyhradou — lhutu urcuje, a
zdUvodnuje, vyrobce ve svém planu pro fizeni rizika. Nicméné shodné se
stava soucasti TF a vyrobce je povinen ji na vyzadani predlozit autoritam.



Specifika pouziti SW

e Zakladnim rozlisenim je, jestli je SW pouzit pri vyvoji nebo vyrobé
nebo zda je soucasti zdravotnického prostredku.

* Pozadavky na SW pouzity ve vyrobe se opiraji zejména o clanek 4.1.6
ISO 13745:2016, ktery pozaduje validaci, a dokumentovany proces
validace, vsech SW, vstupujicich do QMS.

* Validace musi probéhnout pred prvnim pouziti a pri kazdé zmeéné.

* Nastesti formulace, ze specifické provedeni odpovida mire rizika,
spojeného s pouzitim konkrétniho SW.



Specifika pouziti SW

* Clanek 4.1.5 mGze implikovat povinnost dohledu i na nakoupené
sluzby — napriklad sterilizaci. Toto porozuméni podporuje i clanek
7.5.6 a 7.5.7 jmenovité pro sterilizaci.

* NejCastéjsim pozadavkem auditora je zaznam o kontrole verze
firmware na stroji u dodavatele, v ramci zakaznického auditu u
kritického dodavatele.



Specifika pouziti SW

* K rozdéleni SW do kategorii dobre poslouzi mezinarodné akceptovana
GAMP5. (Good Automated Manufacturing Practice), jakkoliv puvodné
vznikla pro farmaceuticky prumysl.

* Druhé vydani z roku 2022 obsahuje rozsirenou kapitolu o Software
development — sleduje nové pristupy FDA.

* Rozdéluje SW do péti kategorii, vlastné Ctyr.
Tri zakladni pFistupy:



Specifika pouziti SW

* Tri zakladni pristupy:
* Class I: nékdy nazyvany , black box“ v zasadé jen IQ
* Class Il je zrusena.

 Class Il je nekonfigurovatelna SW: vyzaduje overeni vhodnosti a
funkcnosti.

e Class IV a V jsou konfigurovatelné a nove vyvinuté. Odlisna
terminologie, ale v zasadé stejné pozadavky: klasicky V-model.



Specifika SW jako soucasti MD a dopad na pouziti Al

e Zakladni normou je IEC62304

* FDA vydalo v lednu 2025 draft dokumentu: Artificial Intelligence-
Enabled Device Software Functions: Lifecycle Management and
Marketing Submission Recommendations. Je v pripominkovani, dosud
nebyl oficialné vydan.

» Zakladni vzkaz obou dokumentu je, Ze pozadavky na zdravotnické
prostredky jsou stejné, bez ohledu na zpusob, jakym zplsobem svych
zamyslenych pouziti dosahuiji.



IEC 62304

* Kompletni provedeni cyklu fizeni rizika ve vsech fazich vyvoje a po
celou dobu zivotnost zdravotnického prostredku.

* \lyzaduje validaci funkénosti jednotlivych soucasti i celku.

 \lyzaduje pravidelnou verifikaci kompatibility casti HW s pouzitym
firmware a notifikaci potreby zmény.

* Pozaduje formalni schvaleni kazdé zmény pred zavedenim.

* Sledovani vykonnosti — v€etné urceni parametru a vyhodnoceni jejich
klinickych dopadu.

e Samostatna kapitola vénovana spotrebé a dostupnosti energie.



FDA guide (zatim v draftu)

* Dlouhé ¢teni — 404 stran
* Podobny pristup
* Pouziva pojem TPLC (Total Product Life Cycle).

 \lyzaduje plan validaci — poCinaje strategii validace a verifikace
kompatibility firmware s HW po celou dobu zivotnosti ZP.

* \Vlyzaduje Design Control: identifikace - popsani — validace a schvaleni
kazdé zmény pred prvnim pouzitim.

* Popsani vztahu Design input — Design output.



FDA guide (zatim v draftu)

* Pridava do validaci vyslovny pozadavek na reseni HMI, v€etné definice
uzivatele.

* Pracuje s pojmy Human Factors a Usability Engineering.

* Podtrhuje kyberbezpecnost v celé Siri:
- integrita
- autorizace
- dostupnost, v€etné vCasnosti
- dUvérnost
- dohledatelnost (traceability) po celou dobu zivotnosti ZP



FDA guide (zatim v draftu)

Normy fady ISO/IEC27000. ISO/IEC 27001:2022, ktera obsahuje seznam pozadavku, a podle které Ize certifikovat
a ISO/IEC 27002:2022, ktera poskytuje doporuceni osvédcenych postupu pro fizeni bezpecénosti informaci

pro pouziti osobami odpovédnymi za spusténi, implementaci nebo udrzbu systému fizeni bezpecnosti informaci
tzv. ISMS). (Information Security Management Systems)

Informacni bezpecnost je definovana v ramci standardu v kontextu triady CIA:

zachovani davérnosti (Confidentality) = zajiSténi toho, aby informace byly pfistupné pouze osobam
opravnénym k prfistupu),

Integrita = zajiSténi prfesnosti a uplnosti informaci a metod zpracovani)

a dostupnost (Availability) = zajisténi toho, ze opravnéni uzivatelé maji v pfipadé potreby pfistup k informacim
a souvisejicim polozkam v pozadovaném cCase.



RISK MANAGEMENT ZDRAVOTNICKYCH PROSTREDKU

Usili k odstranéni nasledkf Usili vénované planovani a
nespravné provedenych aktivit o spravnému nastaveni ¢innosti.




Rozuméj riziku drive,
nez ho prijmes...
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